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Colofon	
  
	
  
Pas	
  op	
  je	
  Portemonnee!	
  –	
  Over	
  geld	
  uitgeven	
  in	
  virtuele	
  kinderwerelden	
  is	
  een	
  uitgave	
  van	
  
stichting	
  Mijn	
  Kind	
  Online.	
  	
  	
  
	
  
Stichting	
  Mijn	
  Kind	
  Online	
  is	
  een	
  kennis-­‐	
  en	
  adviescentrum	
  op	
  het	
  gebied	
  van	
  jeugd	
  en	
  
(nieuwe)	
  media,	
  dat	
  tot	
  doel	
  heeft	
  meer	
  inzicht	
  te	
  verschaffen	
  in	
  de	
  mogelijkheden	
  van	
  
nieuwe	
  media,	
  alsook	
  het	
  bevorderen	
  van	
  het	
  verantwoord	
  gebruik	
  daarvan.	
  Ze	
  publiceert	
  
redactioneel	
  onafhankelijk.	
  Speerpunten	
  zijn	
  het	
  ondersteunen	
  van	
  ouders	
  en	
  professionals	
  
op	
  het	
  gebied	
  van	
  mediaopvoeding	
  en	
  de	
  verbetering	
  van	
  kwaliteit	
  van	
  (digitale)	
  media	
  voor	
  
kinderen	
  -­‐	
  MKO	
  stimuleert	
  góed	
  digitaal	
  aanbod,	
  door	
  journalistiek	
  en	
  wetenschappelijk	
  
onderzoek	
  maar	
  ook	
  door	
  de	
  jaarlijkse	
  Gouden	
  @penstaart-­‐verkiezing	
  van	
  de	
  beste	
  
kindersite.	
  	
  
• e-­‐mail:	
  redactie@mijnkindonline.nl	
  
• website:	
  www.mijnkindonline.nl	
  	
  
	
  
Medewerkers	
  aan	
  ‘Pas	
  op	
  je	
  Portemonnee!’	
  
• Hoofdredactie:	
  Remco	
  Pijpers	
  
• Research	
  en	
  redactie:	
  Lotte	
  Boot,	
  Eline	
  Kwantes,	
  Justine	
  Pardoen	
  en	
  Lennart	
  Wesel	
  
• Eindredactie:	
  Henk	
  Boeke	
  
• Advies:	
  Pedro	
  De	
  Bruyckere,	
  Marco	
  Derksen,	
  	
  Arnoud	
  Engelfriet,	
  Mijke	
  Slot	
  en	
  Stephanie	
  

de	
  Smale	
  
• Vormgeving:	
  Nils	
  Waanders	
  en	
  Mark	
  Schalken	
  (de	
  Ruimte	
  Ontwerpers)	
  
	
  
Publicatie	
  
‘Pas	
  op	
  je	
  Portemonnee’	
  is	
  gratis	
  te	
  downloaden	
  (pdf)	
  via	
  www.mijnkindonline.nl	
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Stichting	
  Mijn	
  Kind	
  Online	
  adviseert	
  ouders	
  over	
  het	
  begeleiden	
  van	
  kinderen	
  op	
  internet.	
  
Daartoe	
  volgen	
  we	
  het	
  wetenschappelijk	
  onderzoek,	
  we	
  doen	
  zelf	
  onderzoek,	
  en	
  natuurlijk	
  
communiceren	
  we	
  intensief	
  met	
  ouders.	
  Meestal	
  weten	
  die	
  prima	
  hoe	
  ze	
  hun	
  kinderen	
  
moeten	
  opvoeden,	
  ook	
  op	
  internet,	
  maar	
  soms	
  hebben	
  ze	
  toch	
  behoefte	
  aan	
  wat	
  extra	
  hulp	
  
en	
  ondersteuning.	
  Daarnaast	
  geven	
  ze	
  onmisbare	
  input	
  om	
  te	
  weten	
  wat	
  er	
  speelt.	
  
	
  
Op	
  dit	
  moment	
  zien	
  we	
  dat	
  steeds	
  meer	
  ouders	
  moeite	
  hebben	
  met	
  de	
  druk	
  die	
  op	
  kinderen	
  
wordt	
  uitgeoefend	
  om	
  geld	
  uit	
  te	
  geven	
  in	
  virtuele	
  werelden,	
  zoals	
  Pet	
  Party,	
  Habbo	
  en	
  
Farmerama.	
  In	
  2010	
  en	
  2011	
  kregen	
  we	
  een	
  toenemend	
  aantal	
  vragen	
  van	
  ouders	
  over	
  
kinderen	
  die	
  daardoor	
  in	
  de	
  problemen	
  waren	
  geraakt.	
  Die	
  vragen	
  vormden	
  de	
  aanleiding	
  
voor	
  dit	
  rapport.	
  
	
  
Bij	
  ouders	
  gaat	
  het	
  om	
  twee	
  hoofdvragen:	
  	
  
• Opvoedkundig	
  –	
  Kinderen	
  kunnen	
  gefrustreerd	
  raken	
  als	
  ze	
  alleen	
  verder	
  kunnen	
  spelen	
  

na	
  betaling,	
  terwijl	
  ze	
  juist	
  bezig	
  waren	
  in	
  een	
  wereld	
  die	
  een	
  'gratis'	
  ervaring	
  had	
  
beloofd.	
  Hoe	
  kun	
  je	
  daar	
  als	
  ouder	
  het	
  beste	
  mee	
  omgaan?	
  

• Juridisch	
  –	
  Kinderen	
  besteden	
  soms	
  honderden	
  euro's	
  zonder	
  toestemming	
  van	
  hun	
  
ouders.	
  Kun	
  je	
  dat	
  geld	
  terugkrijgen,	
  en	
  zo	
  ja,	
  hoe?	
  

	
  
Voor	
  onszelf	
  leidde	
  dat	
  tot	
  de	
  volgende	
  onderzoeksvragen:	
  
• Hoe	
  ziet	
  het	
  speelveld	
  eruit?	
  Welke	
  virtuele	
  werelden	
  zijn	
  populair	
  en	
  hoe	
  verdienen	
  ze	
  

hun	
  geld?	
  
• Wat	
  zijn	
  de	
  problemen,	
  hoe	
  ernstig	
  zijn	
  ze,	
  en	
  hoe	
  kunnen	
  ze	
  verholpen	
  worden?	
  
• Wat	
  kunnen	
  we	
  ouders	
  aanbevelen?	
  
• En	
  wat	
  zouden	
  de	
  exploitanten	
  van	
  virtuele	
  werelden	
  anders	
  of	
  beter	
  kunnen	
  doen?	
  
	
  
Nieuwe	
  ontwikkelingen	
  
Dat	
  kinderen	
  digitale	
  spullen	
  kopen	
  in	
  virtuele	
  werelden,	
  van	
  kroppen	
  sla	
  tot	
  espresso-­‐
apparaten	
  en	
  kleren,	
  is	
  niet	
  nieuw.	
  Wel	
  nieuw	
  is	
  dat	
  het	
  kopen	
  van	
  die	
  spullen	
  steeds	
  
gemakkelijker	
  wordt,	
  en	
  dat	
  kinderen	
  er	
  steeds	
  sterker	
  toe	
  worden	
  verleid.	
  	
  
	
  
Virtuele	
  goederen	
  kunnen	
  aangeschaft	
  worden	
  via	
  de	
  credit	
  card	
  van	
  vader	
  of	
  moeder,	
  maar	
  
ook	
  met	
  de	
  (eigen)	
  mobiele	
  telefoon,	
  door	
  middel	
  van	
  bellen	
  of	
  sms’en.	
  De	
  kosten	
  worden	
  
dan	
  verrekend	
  via	
  het	
  beltegoed	
  of	
  de	
  bundel.	
  In	
  veel	
  gevallen	
  merken	
  ouders	
  pas	
  dat	
  hun	
  
kinderen	
  dit	
  soort	
  uitgaven	
  doen	
  als	
  de	
  kosten	
  hoog	
  zijn	
  opgelopen.	
  
	
  
Kinderen	
  krijgen	
  steeds	
  jonger	
  een	
  mobiele	
  telefoon.	
  Soms	
  al	
  als	
  ze	
  6	
  jaar	
  zijn.	
  Met	
  8	
  jaar	
  
wordt	
  het	
  al	
  gebruikelijker	
  en	
  met	
  12	
  jaar	
  hebben	
  ze	
  er	
  vrijwel	
  allemaal	
  een.	
  De	
  
schaalvergroting	
  voor	
  ‘makkelijk	
  afrekenen’	
  is	
  dus	
  aanzienlijk.	
  Daarnaast	
  neemt	
  het	
  aantal	
  
virtuele	
  speelomgevingen	
  voor	
  kinderen	
  sterk	
  toe	
  (onder	
  andere	
  via	
  Hyves),	
  evenals	
  de	
  
bijbehorende	
  verleidingen.	
  De	
  kans	
  op	
  financiële	
  uitglijders	
  wordt	
  dus	
  steeds	
  groter.	
  
	
  
Taak	
  voor	
  de	
  ouders	
  
Er	
  zijn	
  ouders	
  die	
  het	
  niet	
  bezwaarlijk	
  vinden	
  dat	
  kinderen	
  hun	
  zakgeld	
  besteden	
  aan	
  virtueel	
  
spelen.	
  En	
  waarom	
  ook	
  niet.	
  Sites	
  als	
  Stardoll,	
  Panfu	
  en	
  Habbo	
  zijn	
  te	
  beschouwen	
  als	
  
(digitale)	
  speeltuinen	
  waar	
  je	
  gewoon	
  speelt	
  met	
  andere	
  kinderen,	
  en	
  wat	
  bijna	
  altijd	
  goed	
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gaat.	
  Veel	
  van	
  deze	
  speeltuinen	
  stimuleren	
  creativiteit,	
  en	
  kunnen	
  buitengewoon	
  leerzaam	
  
zijn,	
  zo	
  blijkt	
  uit	
  lopend	
  onderzoek	
  van	
  de	
  Erasmus	
  Universiteit	
  en	
  TNO,	
  in	
  samenwerking	
  
met	
  Mijn	
  Kind	
  Online.	
  	
  
	
  
Maar	
  virtuele	
  werelden	
  zijn	
  niet	
  alléén	
  maar	
  fantastische	
  plekken	
  waar	
  je	
  je	
  kind	
  met	
  een	
  
gerust	
  hart	
  kunt	
  achterlaten.	
  Je	
  moet	
  er	
  heel	
  goed	
  op	
  je	
  portemonnee	
  letten.	
  In	
  
tegenstelling	
  tot	
  een	
  pretpark	
  als	
  de	
  Efteling,	
  waar	
  kinderen	
  met	
  hun	
  ouders	
  naartoe	
  gaan,	
  
worden	
  in	
  virtuele	
  pretparken	
  niet	
  de	
  ouders	
  maar	
  de	
  kinderen	
  zelf	
  benaderd	
  als	
  
consument,	
  en	
  wordt	
  er	
  rechtstreeks	
  zaken	
  met	
  ze	
  gedaan.	
  Bovendien	
  gebeurt	
  dat	
  niet	
  
zelden	
  op	
  een	
  geraffineerde,	
  ondoorzichtige	
  of	
  oneerlijke	
  manier,	
  zo	
  is	
  ons	
  gebleken.	
  In	
  de	
  
Efteling	
  weet	
  je	
  vooraf	
  wat	
  het	
  kost	
  en	
  wat	
  je	
  daarvoor	
  krijgt,	
  op	
  internet	
  vaak	
  niet.	
  
	
  
Kortom:	
  ouders	
  moeten	
  bij	
  de	
  internet-­‐opvoeding	
  van	
  hun	
  kinderen	
  niet	
  alleen	
  aandacht	
  
besteden	
  aan	
  (online)	
  veiligheid	
  maar	
  ook	
  aan	
  (online)	
  omgaan	
  met	
  geld.	
  Meer	
  dan	
  ze	
  nu	
  
doen.	
  Praktische	
  handvatten	
  hiervoor	
  zijn	
  opgenomen	
  in	
  hoofdstuk	
  4	
  –	
  Aanbevelingen.	
  
	
  
Taak	
  voor	
  de	
  exploitanten	
  
Maar	
  de	
  bal	
  ligt	
  niet	
  alleen	
  bij	
  de	
  ouders.	
  Ook	
  de	
  exploitanten	
  van	
  virtuele	
  werelden	
  hebben	
  
een	
  taak.	
  
	
  
Stichting	
  Mijn	
  Kind	
  Online	
  volgt	
  de	
  (Nederlandse)	
  virtuele	
  werelden	
  voor	
  kinderen	
  al	
  vanaf	
  
het	
  allereerste	
  begin.	
  Met	
  de	
  meeste	
  daarvan	
  hebben	
  we	
  een	
  goed	
  en	
  vruchtbaar	
  contact,	
  
wat	
  er	
  mede	
  toe	
  geleid	
  heeft	
  dat	
  de	
  online	
  veiligheid	
  de	
  laatste	
  tijd	
  sterk	
  is	
  toegenomen.	
  
Exploitanten	
  doen	
  wat	
  ze	
  kunnen,	
  om	
  de	
  risico’s	
  te	
  beperken	
  (al	
  is	
  natuurlijk	
  niet	
  elk	
  leed	
  te	
  
voorkomen).	
  Ze	
  lichten	
  kinderen	
  én	
  ouders	
  doorgaans	
  goed	
  voor	
  over	
  veilig	
  internet.	
  En	
  gaat	
  
er	
  wat	
  mis,	
  dan	
  worden	
  kinderen	
  en	
  ouders	
  meestal	
  snel	
  en	
  goed	
  geholpen.	
  	
  
	
  
Het	
  is	
  echter	
  tijd	
  voor	
  een	
  volgende	
  stap.	
  Wat	
  dat	
  in	
  de	
  praktijk	
  betekent,	
  wordt	
  beschreven	
  
in	
  hoofdstuk	
  4	
  –	
  Aanbevelingen.	
  
	
  
Leeswijzer	
  
Het	
  rapport	
  is	
  als	
  volgt	
  opgebouwd:	
  
	
  
Hoofdstuk	
  2	
  –	
  Het	
  speelveld	
  geeft	
  een	
  overzicht	
  van	
  de	
  belangrijkste	
  virtuele	
  werelden	
  voor	
  
kinderen,	
  en	
  hoe	
  de	
  exploitanten	
  van	
  die	
  werelden	
  hun	
  geld	
  verdienen.	
  
	
  
Hoofdstuk	
  3	
  –	
  Problemen	
  vertelt	
  wat	
  er	
  mis	
  kan	
  gaan.	
  En	
  gaat.	
  Hoe	
  gaan	
  virtuele	
  werelden	
  
om	
  met	
  kinderen	
  als	
  jonge	
  consument?	
  Welke	
  klachten	
  hebben	
  we	
  gekregen?	
  En	
  welke	
  
problemen	
  zien	
  wij	
  zelf?	
  
	
  
Hoofdstuk	
  4	
  –	
  Aanbevelingen	
  geeft	
  praktische	
  adviezen	
  voor	
  ouders	
  en	
  exploitanten.	
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Hieronder	
  volgt	
  een	
  overzicht	
  van	
  de	
  belangrijkste	
  virtuele	
  werelden	
  voor	
  kinderen,	
  en	
  hoe	
  
de	
  exploitanten	
  van	
  die	
  werelden	
  hun	
  geld	
  verdienen.	
  
	
  
Het	
  begrip	
  ‘virtuele	
  wereld’	
  
Een	
  (online)	
  virtuele	
  wereld	
  is	
  een	
  nagebootste	
  omgeving	
  op	
  internet,	
  waar	
  kinderen	
  elkaar	
  
kunnen	
  ontmoeten	
  om	
  te	
  kletsen	
  en	
  te	
  spelen.	
  Zo’n	
  wereld	
  kan	
  er	
  bijvoorbeeld	
  uitzien	
  als	
  
een	
  hotel	
  of	
  een	
  dorp,	
  en	
  wordt	
  bevolkt	
  door	
  avatars	
  (digitale	
  alter-­‐ego’s),	
  die	
  allerlei	
  
verschijningsvormen	
  kunnen	
  hebben,	
  zoals	
  een	
  panda,	
  een	
  pinguïn,	
  een	
  fotomodel	
  of	
  een	
  
simpel	
  pixelpoppetje.	
  De	
  avatars	
  worden	
  bestuurd	
  door	
  de	
  spelers	
  die	
  op	
  dat	
  moment	
  
online	
  zijn.	
  Avatars	
  kunnen	
  alles	
  wat	
  mensen	
  kunnen,	
  en	
  soms	
  meer.	
  Zoals	
  communiceren,	
  
vechten,	
  plagen,	
  liefhebben,	
  werken,	
  geld	
  verdienen	
  en	
  spenderen,	
  stelen	
  en	
  bestolen	
  
worden,	
  dingen	
  maken	
  en	
  dingen	
  vernietigen.	
  
	
  
Virtuele	
  werelden	
  staan	
  niet	
  op	
  zichzelf.	
  Vaak	
  ‘lenen’	
  de	
  makers	
  van	
  deze	
  sociale	
  games	
  
elementen	
  van	
  sociale	
  netwerken.	
  Zo	
  zijn	
  er	
  virtuele	
  werelden	
  die	
  vooral	
  gericht	
  zijn	
  op	
  
gamen,	
  zoals	
  World	
  of	
  Warcraft,	
  een	
  wereld	
  die	
  overigens	
  niet	
  op	
  kinderen	
  gericht	
  is,	
  maar	
  
op	
  adolescenten	
  en	
  ouder,	
  terwijl	
  andere	
  werelden	
  vooral	
  gaan	
  om	
  vrienden	
  en	
  met	
  elkaar	
  
kletsen.	
  	
  Een	
  website	
  als	
  Eccky	
  (www.eccky.com)	
  is	
  wél	
  gericht	
  op	
  kinderen.	
  Dat	
  lijkt	
  meer	
  op	
  
een	
  sociaal	
  netwerk:	
  de	
  bezoekers	
  maken	
  een	
  profiel	
  aan,	
  voegen	
  vrienden	
  toe,	
  en	
  zijn	
  
vooral	
  bezig	
  met	
  communiceren.	
  	
  
 
Figuur	
  1	
  -­‐	
  Eccky	
  

 
 
 
 
Populaire	
  virtuele	
  werelden	
  
Virtuele	
  werelden	
  bestaan	
  al	
  sinds	
  1999,	
  toen	
  in	
  de	
  VS	
  Whyville	
  (www.whyville.com)	
  online	
  
ging.	
  Sinds	
  2004-­‐2005	
  zijn	
  steeds	
  meer	
  nieuwe	
  exploitanten	
  zich	
  op	
  jonge	
  kinderen	
  gaan	
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richten.	
  Vaak	
  gaat	
  het	
  om	
  cartoon-­‐achtige	
  werelden	
  waarin	
  de	
  avatars	
  dieren	
  zijn.	
  De	
  
bekendste	
  in	
  Nederland	
  is:	
  
• Panfu	
  (www.panfu.nl)	
  –	
  een	
  wereld	
  vol	
  panda’s,	
  gericht	
  op	
  kinderen	
  vanaf	
  6	
  jaar,	
  

gelanceerd	
  in	
  2008.	
  In	
  Panfu	
  kunnen	
  kinderen	
  spelletjes	
  spelen,	
  vrienden	
  maken	
  en	
  
chatten	
  met	
  andere	
  panda’s.	
  Ze	
  kunnen	
  hun	
  avatar	
  ook	
  laten	
  meespelen	
  in	
  allerlei	
  
avonturen.	
  

 
Figuur	
  2	
  -­‐	
  Panfu	
  

	
  
	
  
	
  
Andere	
  bekende	
  virtuele	
  werelden	
  voor	
  kinderen	
  	
  zijn:	
  
• goSupermodel	
  (nl.gosupermodel.com)	
  –	
  populair	
  onder	
  jonge	
  meiden,	
  omdat	
  de	
  avatars	
  

eruit	
  zien	
  als	
  modellen.	
  Een	
  vergelijkbare	
  site	
  is	
  Stardoll	
  (www.stardoll.nl);	
  
• Habbo	
  (www.habbo.nl)	
  –	
  populair	
  onder	
  kinderen	
  en	
  tieners,	
  met	
  avatars	
  die	
  eruit	
  zien	
  

als	
  pixelpoppetjes.	
  Op	
  Habbo	
  heten	
  de	
  avatars	
  Habbo's.	
  Kinderen	
  die	
  op	
  Habbo	
  spelen,	
  
kunnen	
  hun	
  eigen	
  karakter	
  vormgeven,	
  kamers	
  inrichten	
  met	
  meubels	
  (‘meubi’),	
  zichzelf	
  
aankleden,	
  vrienden	
  maken,	
  chatten,	
  en	
  deelnemen	
  aan	
  wedstrijden;	
  

• Oloko	
  (www.oloko.nl)	
  –	
  een	
  nieuwkomer,	
  die	
  net	
  als	
  Panfu	
  gemaakt	
  wordt	
  door	
  het	
  
Duitse	
  bedrijf	
  Young	
  Internet.	
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Figuur	
  3	
  -­‐	
  goSupermodel	
  

	
  
	
  
	
  
Figuur	
  4	
  -­‐	
  Habbo	
  

	
  
	
  
	
  
De	
  laatste	
  jaren	
  zijn	
  ook	
  de	
  zogenoemde	
  social	
  casual	
  games	
  populair	
  onder	
  kinderen	
  en	
  
jongeren.	
  Dat	
  zijn	
  sites	
  met	
  simpele	
  spelletjes,	
  die	
  ook	
  door	
  kleine	
  kinderen	
  (online)	
  
gespeeld	
  kunnen	
  worden.	
  Veel	
  van	
  deze	
  mini-­‐games	
  zijn	
  verweven	
  met	
  een	
  virtuele	
  wereld.	
  
Kenmerkend	
  is	
  ook	
  dat	
  je	
  deze	
  spelletjes	
  meestal	
  speelt	
  met	
  anderen,	
  die	
  op	
  dat	
  moment	
  
ook	
  online	
  zijn.	
  Deze	
  games	
  zijn	
  vaak	
  gekoppeld	
  aan	
  sociale	
  netwerken	
  zoals	
  Hyves.	
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De	
  populairste	
  sites	
  voor	
  social	
  casual	
  games	
  voor	
  kinderen	
  zijn:	
  
• Farmerama	
  (www.farmerama.nl)	
  –	
  voor	
  boerderij-­‐spelletjes;	
  
• Banditi	
  (www.banditi.nl)	
  –	
  een	
  maffiaspel;	
  
• Eccky	
  (www.ecky.com)	
  –	
  locaties	
  met	
  minigames.	
  

	
  
Social	
  casual	
  games	
  hoeven	
  niet	
  per	
  se	
  een	
  eigen	
  site	
  te	
  hebben.	
  Denk	
  aan:	
  
• Pet	
  Party	
  –	
  o.a.	
  bereikbaar	
  via	
  Hyves,	
  maar	
  ook	
  via	
  www.spelletjes.nl	
  etc.;	
  
• de	
  SIMS	
  –	
  sterk	
  in	
  opmars	
  als	
  app	
  in	
  Facebook.	
  
	
  
Figuur	
  5	
  -­‐	
  Farmerama	
  

	
  
	
  
	
  
Waaróm	
  zijn	
  die	
  werelden	
  zo	
  populair?	
  
Virtuele	
  werelden	
  zijn	
  populair.	
  Onderzoek	
  uit	
  2008	
  geeft	
  aan	
  dat	
  bijna	
  driekwart	
  van	
  de	
  
Britse	
  kinderen	
  tussen	
  7	
  en	
  12	
  jaar	
  wel	
  eens	
  een	
  virtuele	
  wereld	
  heeft	
  bezocht.	
  In	
  Nederland	
  
zijn	
  Habbo	
  en	
  goSuperModel	
  populair.	
  Maar	
  vooral	
  ook	
  Hyves.	
  Binnenkort	
  komt	
  
onderzoeksbureau	
  Qrius	
  met	
  cijfers	
  over	
  2011	
  (gemeten	
  in	
  mei	
  en	
  juni	
  2011):	
  
• van	
  de	
  6-­‐	
  tot	
  11-­‐jarigen	
  zit	
  47%	
  op	
  Hyves;	
  
• daarvan	
  speelt	
  maar	
  liefst	
  41%	
  games	
  via	
  Hyves;	
  
• van	
  de	
  12-­‐	
  tot	
  14-­‐jarigen	
  heeft	
  83%	
  een	
  Hyves-­‐profiel;	
  
• daarvan	
  speelt	
  15%	
  games	
  via	
  Hyves.	
  
	
  
De	
  populariteit	
  kan	
  als	
  volgt	
  verklaard	
  worden:	
  
• het	
  is	
  een	
  laagdrempelige	
  vorm	
  van	
  entertainment.	
  Je	
  hoeft	
  niets	
  te	
  downloaden	
  en	
  het	
  

kost	
  (in	
  eerste	
  instantie)	
  niets;	
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• de	
  mogelijkheid	
  tot	
  personaliseren	
  is	
  aantrekkelijk.	
  Je	
  kunt	
  zelf	
  een	
  avatar	
  aanmaken,	
  
met	
  een	
  eigen	
  karakter	
  en	
  zelfgekozen	
  kleding.	
  Daarnaast	
  kun	
  je	
  vaak	
  je	
  eigen	
  kamers	
  
ontwerpen,	
  en	
  vullen	
  met	
  eigen	
  spulletjes;	
  

• ook	
  de	
  interactie	
  met	
  andere	
  spelers	
  is	
  aantrekkelijk,	
  onder	
  andere	
  via	
  de	
  chat-­‐
mogelijkheden;	
  

• virtuele	
  werelden	
  stimuleren	
  het	
  gevoel	
  erbij	
  te	
  willen	
  horen.	
  Op	
  het	
  prikbord	
  van	
  
Facebook	
  kun	
  je	
  bijvoorbeeld	
  steeds	
  Farmville-­‐nieuwtjes	
  van	
  je	
  vrienden	
  voorbij	
  zien	
  
komen.	
  Dat	
  soort	
  ervaringen	
  wil	
  je	
  zelf	
  ook	
  meemaken;	
  

• virtuele	
  werelden	
  kunnen	
  verslavend	
  worden,	
  juist	
  door	
  hun	
  uitgebreide	
  opzet	
  en	
  
uitdagende	
  karakter.	
  Vooral	
  jonge	
  kinderen	
  blijken	
  te	
  vallen	
  voor	
  de	
  mogelijkheid	
  om	
  
samen	
  te	
  spelen	
  met	
  hun	
  vrienden.	
  Tegelijkertijd	
  bouwen	
  ze	
  aan	
  een	
  hogere	
  status,	
  door	
  
het	
  behalen	
  van	
  hogere	
  levels,	
  en	
  punten,	
  of	
  het	
  verkrijgen	
  van	
  bepaalde	
  spullen.	
  Ook	
  
mastery	
  (het	
  onder	
  de	
  knie	
  krijgen	
  van	
  een	
  spel)	
  kan	
  ervoor	
  zorgen	
  dat	
  kinderen	
  het	
  
steeds	
  opnieuw	
  willen	
  spelen.	
  	
  

• de	
  aantrekkelijkheid	
  van	
  virtuele	
  werelden	
  kan	
  ook	
  vanuit	
  leertheorieën	
  goed	
  begrepen	
  
worden.	
  Het	
  zijn	
  perfecte	
  uitdagingsmechanismen	
  waarbij	
  je	
  steeds	
  wordt	
  uitgedaagd	
  
om	
  een	
  stapje	
  verder	
  te	
  gaan.	
  Ze	
  sturen	
  voortdurend	
  ‘de	
  zone	
  van	
  naaste	
  ontwikkeling’	
  
aan.	
  	
  

	
  
Positieve	
  aspecten	
  
De	
  meeste	
  virtuele	
  werelden	
  zijn	
  geen	
  poelen	
  van	
  verderf	
  en	
  ook	
  niet	
  louter	
  gericht	
  op	
  plat	
  
amusement;	
  ze	
  hebben	
  tal	
  van	
  positieve	
  aspecten.	
  Hieronder	
  een	
  kort	
  overzicht.	
  
	
  
• Uitdaging	
  
Virtuele	
  werelden	
  (en	
  de	
  bijbehorende	
  spelletjes)	
  bieden	
  kinderen	
  een	
  uitdaging.	
  Ze	
  kunnen	
  
zich	
  onderdompelen	
  in	
  een	
  fantasiewereld.	
  Een	
  wereld	
  zonder	
  grenzen,	
  waar	
  alles	
  kan.	
  	
  
	
  
• Motorische	
  vaardigheden	
  
Veel	
  spelletjes	
  moeten	
  vingervlug	
  bediend	
  worden.	
  Dat	
  biedt	
  kinderen	
  de	
  mogelijkheid	
  hun	
  
motorische	
  vaardigheden	
  te	
  ontwikkelen.	
  
	
  
• Educatieve	
  kwaliteiten	
  
Games	
  en	
  virtuele	
  werelden	
  kunnen	
  educatieve	
  kwaliteiten	
  hebben.	
  Zo	
  kun	
  je	
  in	
  het	
  
spelletje	
  ‘Globetrotter’	
  op	
  Stardoll.nl	
  credits	
  verdienen	
  door	
  je	
  topografische	
  kennis	
  te	
  
testen	
  (en	
  te	
  vergroten).	
  En	
  in	
  de	
  populaire	
  Club	
  Penguin	
  van	
  Disney	
  kun	
  je	
  in	
  rap	
  tempo	
  je	
  
Engelse	
  woordenschat	
  vergroten.	
  Sowieso	
  leer	
  je	
  in	
  virtuele	
  werelden	
  vaak	
  creatief	
  te	
  zijn	
  
met	
  taal.	
  Op	
  Habbo	
  maken	
  veel	
  spelers	
  er	
  een	
  sport	
  van	
  om	
  zo	
  grappig	
  of	
  origineel	
  mogelijk	
  
te	
  zijn	
  in	
  hun	
  teksten.	
  
	
  
• Sociale	
  ontwikkeling	
  
Ook	
  in	
  de	
  sociale	
  ontwikkeling	
  kunnen	
  virtuele	
  werelden	
  een	
  belangrijke	
  rol	
  spelen.	
  Voor	
  het	
  
eerst	
  maken	
  kinderen	
  deel	
  uit	
  van	
  een	
  online	
  sociaal	
  netwerk,	
  ze	
  leren	
  er	
  (via	
  hun	
  avatar)	
  
incasseren,	
  voor	
  zichzelf	
  opkomen,	
  vrienden	
  beschermen,	
  en	
  pestkoppen	
  op	
  afstand	
  
houden.	
  Virtuele	
  werelden	
  zorgen	
  dus	
  ook	
  voor	
  een	
  experimenteerruimte	
  voor	
  de	
  eigen	
  
persoonlijkheid.	
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Soms	
  krijgen	
  deelnemers	
  hun	
  eerste	
  verkering	
  in	
  een	
  virtuele	
  wereld.	
  Ook	
  leren	
  ze	
  daar	
  dat	
  
aardig	
  zijn	
  loont.	
  Op	
  Habbo	
  kun	
  je	
  bijvoorbeeld	
  een	
  meubeltje	
  toegespeeld	
  krijgen	
  wanneer	
  
je	
  een	
  ander	
  helpt.	
  En	
  sommige	
  kinderen	
  durven	
  dankzij	
  de	
  chat-­‐functies	
  voor	
  het	
  eerst	
  hun	
  
twijfels	
  en	
  onzekerheden	
  te	
  delen	
  met	
  anderen.	
  Het	
  feit	
  dat	
  ze	
  in	
  een	
  virtuele	
  wereld	
  relatief	
  
anoniem	
  kunnen	
  functioneren,	
  helpt	
  daarbij.	
  
	
  
• Altruïsme	
  
In	
  2008	
  deed	
  GoSupermodel	
  een	
  bijzondere	
  oproep:	
  "Verricht	
  een	
  goede	
  daad	
  en	
  doe	
  
daarvan	
  verslag	
  op	
  GoSupermodel.nl".	
  Maar	
  liefst	
  40.000	
  meiden	
  vertelden	
  met	
  verhalen	
  en	
  
filmpjes	
  over	
  hun	
  goede	
  daad.	
  Winnares	
  werd	
  een	
  13-­‐jarige	
  uit	
  Breda,	
  die	
  een	
  aan	
  MS	
  
lijdende	
  docent	
  had	
  meegenomen	
  naar	
  het	
  zwembad	
  voor	
  een	
  lesje	
  aqua	
  fitness.	
  	
  
	
  
• Ondernemingszin	
  
Veel	
  werelden	
  stimuleren	
  de	
  ondernemingszin	
  van	
  de	
  deelnemers.	
  Er	
  wordt	
  doorgaans	
  
intensief	
  geruild	
  en	
  gehandeld,	
  zowel	
  online	
  (met	
  items	
  die	
  deel	
  uitmaken	
  van	
  de	
  virtuele	
  
wereld	
  zelf)	
  als	
  offline,	
  	
  bijvoorbeeld	
  door	
  het	
  verkopen	
  en	
  per	
  post	
  verzenden	
  van	
  kleding	
  
waar	
  de	
  eigenaresse	
  is	
  uitgegroeid.	
  
	
  
• Creativiteit	
  
Veel	
  werelden	
  stimuleren	
  de	
  creativiteit	
  van	
  de	
  deelnemers,	
  of	
  bieden	
  op	
  zijn	
  minst	
  de	
  
mogelijkheid	
  om	
  je	
  creatief	
  te	
  uiten.	
  Denk	
  bijvoorbeeld	
  aan:	
  
• het	
  maken	
  en	
  pimpen	
  van	
  avatars;	
  
• het	
  organiseren	
  van	
  evenementen;	
  
• het	
  spelen	
  met	
  taal,	
  door	
  grappig	
  en	
  origineel	
  te	
  communiceren;	
  
• het	
  versieren	
  van	
  (virtuele)	
  kamers	
  voor	
  jarige	
  medespelers;	
  
• het	
  verzinnen	
  van	
  creatieve	
  oplossingen	
  voor	
  geldgebrek.	
  
	
  
Dat	
  laatste	
  gaat	
  bijvoorbeeld	
  zo.	
  Stel	
  dat	
  je	
  geen	
  geld	
  aan	
  Habbo	
  mag	
  uitgeven	
  van	
  je	
  
ouders,	
  maar	
  je	
  wilt	
  tóch	
  een	
  ingerichte	
  kamer	
  hebben.	
  Dan	
  kun	
  je	
  je	
  voordoen	
  als	
  een	
  lief	
  
kindje	
  dat	
  graag	
  geadopteerd	
  wil	
  worden.	
  Vervolgens	
  vertel	
  je	
  je	
  adoptie-­‐ouders	
  na	
  twee	
  
weken	
  doodleuk	
  dat	
  je	
  jarig	
  bent.	
  Hop,	
  alweer	
  een	
  leuk	
  meubeltje	
  cadeau.	
  Zo	
  ontstaat	
  er	
  
een	
  creatieve,	
  levendige	
  ruilhandel.	
  	
  
	
  
Onderzoek	
  van	
  de	
  Erasmus	
  Universiteit	
  en	
  TNO	
  uit	
  2011,	
  onder	
  schoolgaande	
  tieners	
  van	
  12	
  
tot	
  18	
  jaar,	
  wees	
  uit	
  dat	
  bijna	
  40%	
  zichzelf	
  ‘creatief’	
  vindt	
  op	
  internet.	
  Daarbij	
  moet	
  wel	
  
worden	
  aangetekend	
  dat	
  deze	
  tieners	
  een	
  brede	
  definitie	
  van	
  creativiteit	
  hanteren.	
  Het	
  
vinden	
  van	
  de	
  juiste	
  informatie	
  binnen	
  het	
  brede	
  online	
  aanbod	
  beschouwen	
  tieners	
  ook	
  als	
  
een	
  creatieve	
  uitdaging...	
  
	
  
Verdienmodellen	
  
Virtuele	
  werelden	
  worden	
  soms	
  geëxploiteerd	
  door	
  traditionele	
  bedrijven	
  zoals	
  Disney	
  (met	
  
onder	
  andere:	
  Club	
  Penguin),	
  maar	
  daarnaast	
  zijn	
  er	
  ook	
  veel	
  nieuwe	
  spelers,	
  zoals	
  Sulake	
  
(het	
  Finse	
  bedrijf	
  achter	
  Habbo)	
  en	
  Young	
  Internet	
  Inc.	
  (de	
  Duitse	
  ontwerper	
  van	
  Panfu).	
  
Deze	
  bedrijven	
  zijn	
  geen	
  liefdadigheidsinstellingen;	
  het	
  is	
  wel	
  de	
  bedoeling	
  om	
  geld	
  te	
  
verdienen.	
  Onder	
  andere	
  door	
  steeds	
  jongere	
  kinderen	
  als	
  doelwit	
  te	
  nemen.	
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Exploitanten	
  van	
  online	
  games	
  bereiken	
  kinderen	
  via	
  Hyves	
  en	
  Facebook,	
  of	
  via	
  
spelletjessites	
  als	
  Spele.nl.	
  Vooral	
  Hyves	
  is	
  heel	
  populair;	
  een	
  groot	
  deel	
  van	
  	
  de	
  kinderen	
  van	
  
8	
  tot	
  13	
  jaar	
  zit	
  op	
  Hyves	
  en	
  een	
  flink	
  deel	
  daarvan	
  speelt	
  spelletjes	
  via	
  dat	
  netwerk.	
  	
  
	
  
Vaak	
  zijn	
  die	
  spelletjes	
  –	
  zoals	
  Pet	
  Party	
  en	
  Happy	
  Harvest	
  –	
  helemaal	
  niet	
  zo	
  geschikt	
  voor	
  
kinderen,	
  vooral	
  vanwege	
  het	
  misleidende	
  karakter	
  ervan.	
  Ze	
  lijken	
  gratis,	
  maar	
  zijn	
  het	
  
uiteindelijk	
  niet.	
  	
  Hieronder	
  wordt	
  beschreven	
  hoe	
  het	
  werkt.	
  
	
  
Figuur	
  6	
  -­‐	
  Pet	
  Party	
  

	
  
	
  
	
  
• Het	
  freemium	
  model	
  
Met	
  kleurrijke	
  advertenties	
  verleiden	
  exploitanten	
  nieuwe	
  spelertjes	
  tot	
  het	
  spelen	
  van	
  een	
  
simpel	
  te	
  starten	
  gratis	
  game.	
  Maar	
  als	
  je	
  verder	
  in	
  het	
  spel	
  komt,	
  moet	
  je	
  ineens	
  wel	
  
betalen.	
  Dit	
  is	
  het	
  zogenaamde	
  freemium	
  model:	
  een	
  samentrekking	
  van	
  free	
  (gratis)	
  en	
  
premium	
  (extra).	
  De	
  basisversie	
  is	
  gratis,	
  en	
  wil	
  je	
  meer,	
  dan	
  moet	
  je	
  betalen.	
  De	
  eerste	
  
opdrachten	
  zijn	
  simpel,	
  waardoor	
  je	
  snel	
  vooruitkomt	
  en	
  enthousiast	
  raakt.	
  Vervolgens	
  blijk	
  
je	
  te	
  moeten	
  betalen	
  voor	
  mooiere	
  meubels	
  of	
  uitdagender	
  levels	
  .	
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Het	
  freemium-­‐model	
  is	
  zeer	
  lucratief.	
  Vanaf	
  5%	
  betalende	
  gebruikers	
  is	
  het	
  al	
  winstgevend,	
  
en	
  bij	
  browser-­‐games	
  voor	
  kinderen	
  betaalt	
  ongeveer	
  20%	
  van	
  de	
  gebruikers.	
  Tel	
  uit	
  je	
  
winst.	
  De	
  Wall	
  Street	
  Journal	
  meldde	
  dat	
  marktleider	
  Zynga	
  vorig	
  jaar	
  een	
  een	
  omzet	
  haalde	
  
van	
  een	
  half	
  miljard	
  euro	
  en	
  een	
  winst	
  van	
  270	
  miljoen.	
  Een	
  relatief	
  kleine	
  speler	
  als	
  Zylom	
  
uit	
  Eindhoven	
  haalde	
  in	
  2005	
  al	
  een	
  omzet	
  van	
  6,65	
  miljoen	
  euro	
  en	
  een	
  winst	
  van	
  620.000	
  
euro.	
  
	
  
• Reclame	
  en	
  kruisfinanciering	
  
De	
  andere	
  twee	
  verdienmodellen	
  van	
  de	
  gratis-­‐economie	
  zijn:	
  
• reclame;	
  
• en	
  kruisfinanciering	
  (ook	
  wel	
  ‘koppelverkoop’	
  genoemd).	
  
	
  
Voor	
  de	
  exploitatie	
  van	
  virtuele	
  werelden	
  en	
  casual	
  games	
  is	
  naast	
  het	
  freemium-­‐model	
  
vooral	
  het	
  reclame-­‐model	
  (met	
  de	
  bijbehorende	
  handel	
  in	
  gebruikersprofielen,	
  etc.)	
  van	
  
belang.	
  Kruisfinanciering	
  oftewel	
  koppelverkoop	
  zien	
  we	
  bijvoorbeeld	
  in	
  de	
  telecom-­‐
branche,	
  waarbij	
  de	
  telefoon	
  ‘gratis’	
  wordt	
  weggegeven	
  (uiteindelijk	
  betaal	
  je	
  hem	
  –	
  via	
  een	
  
omweg	
  –	
  natuurlijk	
  wel)	
  en	
  het	
  geld	
  verdiend	
  wordt	
  met	
  bundels	
  en	
  belminuten.	
  
	
  
Geld	
  uitgeven	
  –	
  voorbeelden	
  
• Deelnemers	
  aan	
  Panfu	
  kunnen	
  losse	
  items	
  kopen	
  maar	
  ook	
  ‘goudpanda’	
  worden,	
  voor	
  

maximaal	
  €	
  9,90	
  per	
  maand.	
  Wie	
  zo’n	
  lidmaatschap	
  afsluit,	
  krijgt	
  geen	
  reclame	
  meer	
  te	
  
zien	
  en	
  kan	
  bijvoorbeeld	
  huisdieren	
  adopteren	
  –	
  iets	
  wat	
  ‘basisleden’	
  niet	
  kunnen.	
  	
  

	
  
Figuur	
  7	
  -­‐	
  Goudpanda	
  worden	
  (Panfu)	
  

	
  
	
  
• Bezoekers	
  van	
  goSupermodel	
  kunnen	
  spelletjes	
  spelen	
  en	
  zo	
  goMoney	
  verdienen.	
  Dat	
  

virtuele	
  geld	
  kun	
  je	
  gebruiken	
  voor	
  het	
  decoreren	
  van	
  je	
  kamer,	
  of	
  het	
  kopen	
  van	
  
kleding.	
  Je	
  kunt	
  goMoney	
  ook	
  met	
  ‘echt’	
  geld	
  kopen	
  door	
  een	
  abonnement	
  af	
  te	
  sluiten	
  
voor	
  bijvoorbeeld	
  €	
  8,-­‐	
  per	
  maand,	
  of	
  €	
  20,-­‐	
  voor	
  drie	
  maanden.	
  Veel	
  meiden	
  vinden	
  dat	
  
zeer	
  aantrekkelijk.	
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Figuur	
  8	
  -­‐	
  goMoney	
  kopen	
  met	
  een	
  abonnement	
  (goSupermodel)	
  

	
  
	
  
	
  
• Op	
  Habbo	
  wordt	
  gespeeld	
  met	
  meubeltjes	
  (‘meubi’),	
  die	
  je	
  aanschaft	
  met	
  credits.	
  De	
  

meeste	
  meubi	
  kosten	
  3	
  tot	
  6	
  credits,	
  en	
  1	
  credit	
  kost	
  ongeveer	
  €	
  0,15	
  cent.	
  Ook	
  het	
  
spelen	
  van	
  bepaalde	
  games	
  kost	
  geld.	
  

	
  
• Voor	
  €	
  3,-­‐	
  per	
  maand	
  kun	
  je	
  lid	
  worden	
  van	
  de	
  Habbo	
  Club.	
  Leden	
  hebben	
  meer	
  keuze	
  

uit	
  kamers,	
  meubi	
  en	
  kleding.	
  Zo’n	
  abonnement	
  betaal	
  je	
  met	
  credits,	
  of	
  via	
  een	
  directe	
  
betaling	
  per	
  sms.	
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Figuur	
  9	
  -­‐	
  Credits	
  kopen	
  (Habbo)	
  

	
  
	
  
	
  
Vormen	
  van	
  betalen	
  
Soms	
  moet	
  je	
  voor	
  het	
  aanschaffen	
  van	
  virtueel	
  geld	
  of	
  spulletjes	
  een	
  abonnement	
  afsluiten,	
  
maar	
  vaker	
  gebeurt	
  dit	
  met	
  micropayments.	
  Dat	
  zijn	
  kleine	
  betalingen	
  die	
  je	
  per	
  sms	
  kunt	
  
doen,	
  of	
  met	
  een	
  vaste	
  telefoon,	
  of	
  met	
  een	
  prepaid	
  Wallie	
  Card	
  (o.a.	
  verkrijgbaar	
  bij	
  de	
  
Free	
  Record	
  shop).	
  Allemaal	
  te	
  gebruiken	
  zonder	
  tussenkomst	
  van	
  een	
  volwassene.	
  	
  
	
  
Ook	
  kun	
  je	
  meespelen	
  door	
  vanaf	
  een	
  vaste	
  telefoon	
  te	
  bellen	
  naar	
  een	
  0900-­‐nummer.	
  Dat	
  
is	
  een	
  mogelijkheid	
  die	
  veel	
  spelletjesbedrijven	
  bieden.	
  Dit	
  kan	
  de	
  rekening	
  snel	
  doen	
  
oplopen.	
  	
  
	
  
• Smurfs	
  Village	
  	
  
Soms	
  is	
  het	
  mogelijk	
  om	
  een	
  groot	
  bedrag	
  ineens	
  te	
  betalen.	
  Zo	
  kost	
  in	
  Smurfs	
  Village	
  een	
  
wagon	
  of	
  smurfberries	
  maar	
  liefst	
  €	
  79,99.	
  Zo’n	
  betaling	
  kan	
  ook	
  per	
  ongeluk	
  plaatsvinden,	
  
bijvoorbeeld	
  wanneer	
  de	
  creditcard-­‐gegevens	
  van	
  de	
  ouders	
  standaard	
  staan	
  ingesteld	
  in	
  
iTunes.	
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• Habbo	
  
Bij	
  Habbo	
  kun	
  je	
  credits	
  kopen	
  door	
  een	
  0900-­‐nummer	
  te	
  bellen,	
  of	
  door	
  te	
  sms’en,	
  of	
  door	
  
te	
  betalen	
  met	
  iDeal,	
  of	
  Minitix	
  (kleine	
  betalingen	
  via	
  Hyves)	
  of	
  een	
  Wallie	
  Card.	
  	
  Bij	
  betalen	
  
per	
  sms	
  ligt	
  het	
  maximum	
  op	
  €	
  24	
  per	
  week	
  (nogal	
  veel,	
  in	
  relatie	
  tot	
  het	
  zakgeld	
  van	
  de	
  
meeste	
  kinderen)	
  en	
  bij	
  betalen	
  via	
  de	
  vaste	
  telefoonlijn	
  bedraagt	
  de	
  limiet	
  €	
  16	
  per	
  week.	
  
Nog	
  steeds	
  een	
  aanzienlijk	
  bedrag.	
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3.	
  Problemen	
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“Spelen	
  uw	
  kinderen	
  online	
  spelletjes	
  zoals	
  Farmville	
  of	
  Banditi,	
  en	
  zijn	
  jullie	
  wel	
  eens	
  de	
  
dupe	
  geworden	
  van	
  een	
  onverwacht	
  hoge	
  rekening?”	
  Die	
  oproep	
  plaatsten	
  we	
  in	
  oktober	
  
2010	
  op	
  de	
  websites	
  van	
  Mijn	
  Kind	
  Online	
  en	
  Ouders	
  Online,	
  nadat	
  we	
  enkele	
  klachten	
  van	
  
ouders	
  hadden	
  ontvangen.	
  De	
  oproep	
  leidde	
  tot	
  35	
  nieuwe	
  klachten	
  van	
  ouders,	
  waarbij	
  
kinderen	
  soms	
  honderden	
  euro's	
  waren	
  kwijtgeraakt.	
  Hun	
  ouders	
  draaiden	
  ervoor	
  op.	
  Ook	
  
bespraken	
  wij	
  het	
  onderwerp	
  tijdens	
  vier	
  groepsinterviews	
  met	
  28	
  ouders	
  die	
  kinderen	
  
hebben	
  tussen	
  8	
  en	
  18	
  jaar.	
  	
  
	
  
We	
  weten	
  niet	
  hoe	
  groot	
  het	
  aantal	
  ouders	
  is	
  dat	
  te	
  maken	
  heeft	
  gehad	
  met	
  een	
  
geldprobleem	
  door	
  virtuele	
  werelden,	
  of	
  om	
  welke	
  bedragen	
  het	
  precies	
  gaat.	
  Soms	
  gaat	
  het	
  
om	
  een	
  paar	
  tientjes	
  (wat	
  ook	
  al	
  veel	
  is,	
  als	
  het	
  zakgeld	
  betreft),	
  soms	
  om	
  honderden	
  euro’s.	
  
Onze	
  indruk	
  is	
  wel,	
  op	
  basis	
  van	
  gesprekken	
  op	
  ouderavonden	
  en	
  de	
  groepsinterviews,	
  dat	
  
veel	
  kinderen	
  actief	
  zijn	
  in	
  virtuele	
  werelden,	
  dat	
  ze	
  daar	
  bijna	
  altijd	
  verleid	
  worden	
  om	
  geld	
  
uit	
  te	
  geven,	
  en	
  dat	
  ouders	
  moeite	
  hebben	
  om	
  daar	
  adequaat	
  mee	
  om	
  te	
  gaan.	
  
	
  
De	
  onderstaande	
  bevinden	
  zijn	
  niet	
  gebaseerd	
  op	
  systematisch	
  onderzoek,	
  maar	
  op	
  
casuïstiek	
  (gegevens	
  verzameld	
  van	
  januari	
  2011	
  tot	
  augustus	
  2011).	
  We	
  signaleerden	
  vijf	
  
hoofdproblemen:	
  
1.	
  kinderen	
  spelen	
  op	
  steeds	
  jongere	
  leeftijd	
  in	
  virtuele	
  werelden	
  en	
  worden	
  verleid	
  tot	
  
compulsief	
  gedrag;	
  
2.	
  kinderen	
  worden	
  te	
  makkelijk	
  aangezet	
  tot	
  betalen	
  en	
  raken	
  tegen	
  de	
  zin	
  van	
  hun	
  ouders	
  
veel	
  geld	
  kwijt;	
  
3.	
  kinderen	
  worden	
  verleid	
  tot	
  het	
  delen	
  van	
  privé-­‐gegevens	
  met	
  adverteerders;	
  
4.	
  de	
  informatievoorziening	
  over	
  kosten	
  schiet	
  tekort;	
  
5.	
  het	
  contact	
  met	
  de	
  exploitanten	
  laat	
  te	
  wensen	
  over.	
  
	
  
Hieronder	
  worden	
  deze	
  problemen	
  nader	
  toegelicht.	
  
	
  
Probleem	
  1	
  –	
  Verjonging	
  en	
  verleiding	
  
Het	
  eerste	
  probleem	
  bestaat	
  uit	
  een	
  combinatie	
  van	
  twee	
  deelproblemen:	
  
• kinderen	
  nemen	
  steeds	
  jonger	
  deel	
  aan	
  virtuele	
  werelden;	
  
• en	
  ze	
  worden	
  verleid	
  tot	
  compulsief	
  (dwangmatig)	
  gedrag.	
  
	
  
Het	
  verband	
  zal	
  duidelijk	
  zijn:	
  hoe	
  jonger	
  een	
  kind,	
  des	
  te	
  bevattelijker	
  het	
  is	
  voor	
  
verleidingstechnieken.	
  Bedenk	
  daarbij	
  dat	
  kinderen	
  tot	
  12	
  jaar	
  door	
  de	
  virtuele	
  
betalingshandeling	
  nog	
  niet	
  echt	
  in	
  staat	
  zijn	
  te	
  beseffen	
  dat	
  er	
  met	
  echt	
  geld	
  betaald	
  wordt.	
  	
  
	
  
• Kinderen	
  nemen	
  steeds	
  jonger	
  deel	
  aan	
  virtuele	
  werelden	
  
Kinderen	
  nemen	
  steeds	
  jonger	
  deel	
  aan	
  virtuele	
  werelden	
  en	
  ‘social	
  games’	
  (online	
  
gezelschapsspelletjes).	
  Een	
  site	
  als	
  Panfu.nl	
  mikt	
  bijvoorbeeld	
  al	
  op	
  kinderen	
  vanaf	
  6	
  jaar.	
  En	
  
via	
  Hyves,	
  waar	
  bijna	
  alle	
  kinderen	
  van	
  8	
  tot	
  13	
  jaar	
  een	
  profiel	
  hebben,	
  kun	
  je	
  tal	
  van	
  social	
  
games	
  spelen,	
  die	
  in	
  onze	
  ogen	
  vaak	
  niet	
  voor	
  hen	
  geschikt	
  zijn,	
  zoals	
  Pet	
  Party	
  en	
  Happy	
  
Harvest.	
  Niet	
  geschikt,	
  omdat	
  ze	
  kinderen	
  in	
  staat	
  stellen	
  er	
  zelf	
  geld	
  uit	
  te	
  geven.	
  Je	
  kunt	
  
deze	
  games	
  in	
  principe	
  gratis	
  spelen,	
  maar	
  je	
  moet	
  eindeloos	
  doorgaan	
  of	
  betalen	
  om	
  het	
  
echt	
  leuk	
  te	
  hebben,	
  wat	
  bij	
  kinderen	
  frustratie	
  tot	
  gevolg	
  kan	
  hebben.	
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Uit	
  gesprekken	
  en	
  mailwisselingen	
  met	
  ouders	
  leiden	
  we	
  af	
  dat	
  dit	
  aspect	
  van	
  de	
  games	
  voor	
  
hen	
  vaak	
  een	
  verrassing	
  is.	
  Ouders	
  vinden	
  het	
  bovendien	
  moeilijk	
  om	
  daarmee	
  om	
  te	
  gaan:	
  
in	
  hoeverre	
  kun	
  je	
  van	
  het	
  kind	
  verwachten	
  dat	
  het	
  speelt	
  zonder	
  in	
  game-­‐aankopen	
  te	
  doen	
  
waar	
  echt	
  geld	
  mee	
  gemoeid	
  is?	
  Als	
  je	
  niet	
  wilt	
  dat	
  je	
  kind	
  geld	
  uitgeeft	
  in	
  het	
  spel,	
  kun	
  je	
  
dan	
  niet	
  beter	
  verbieden	
  het	
  spel	
  nog	
  te	
  spelen?	
  En	
  hoe	
  handhaaf	
  je	
  dat?	
  Heeft	
  de	
  
aanbieder	
  van	
  het	
  spel	
  ook	
  nog	
  een	
  verantwoordelijkheid	
  als	
  het	
  om	
  jonge	
  kinderen	
  gaat?	
  	
  
	
  

"Mijn	
  kind	
  van	
  net	
  10	
  heeft	
  een	
  account	
  aangemaakt	
  bij	
  Habbo	
  Hotel	
  en	
  gelogen	
  over	
  
zijn	
  leeftijd.	
  Ik	
  heb	
  gezegd	
  dat	
  ik	
  dat	
  niet	
  wil	
  en	
  dat	
  hij	
  er	
  niet	
  meer	
  op	
  mag.	
  Vandaag	
  
is	
  hij	
  er	
  toch	
  op	
  geweest.	
  Dat	
  heeft	
  hij	
  wel	
  zelf	
  opgebiecht,	
  maar	
  het	
  was	
  niet	
  de	
  
afspraak.	
  Hoe	
  zorg	
  ik	
  dat	
  hij	
  snapt	
  dat	
  dat	
  niet	
  de	
  bedoeling	
  is?	
  Of	
  maak	
  ik	
  me	
  te	
  druk	
  
daarom?	
  Die	
  leeftijdsgrens	
  is	
  er	
  toch	
  niet	
  voor	
  niets?"	
  (moeder)	
  

	
  
• Verleiding	
  tot	
  compulsief	
  (dwangmatig)	
  gedrag	
  
Games	
  als	
  Pet	
  Party	
  en	
  Farmerama	
  hebben	
  een	
  hoge	
  ‘sticky’-­‐factor.	
  Stickyness	
  is	
  een	
  term	
  
die	
  van	
  oorsprong	
  betrekking	
  heeft	
  op	
  de	
  mate	
  waarin	
  websites	
  bezoekers	
  vast	
  weten	
  te	
  
houden	
  en	
  voorkomen	
  dat	
  ze	
  doorsurfen	
  naar	
  andere	
  sites.	
  In	
  de	
  game-­‐wereld	
  gaat	
  het	
  
erom	
  de	
  gebruikers	
  zodanig	
  te	
  verleiden	
  dat	
  ze	
  niet	
  meer	
  willen	
  ophouden	
  met	
  spelen.	
  
	
  
Verleidingstechniek	
  nummer	
  1	
  is	
  het	
  weggeven	
  van	
  gratis	
  spullen,	
  die	
  je	
  kunt	
  vermeerderen	
  
door	
  vrienden	
  te	
  betrekken	
  bij	
  je	
  spel.	
  Techniek	
  2	
  is	
  dat	
  je	
  elke	
  dag	
  een	
  oproep	
  krijgt	
  om	
  in	
  
te	
  loggen,	
  bijvoorbeeld	
  om	
  gratis	
  ‘gelukpunten’	
  te	
  winnen,	
  zoals	
  bij	
  Pet	
  Party.	
  	
  
	
  

Figuur	
  10	
  -­‐	
  Spellen	
  die	
  bereikbaar	
  zijn	
  via	
  Hyves	
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Figuur	
  11	
  -­‐	
  Stickyness	
  forceren	
  met	
  'Dagelijkse	
  login	
  prijs'	
  (Pet	
  Party)	
  

	
  
	
  
	
  
Hieronder	
  nog	
  een	
  paar	
  treffende	
  voorbeelden	
  van	
  verleiding	
  tot	
  terugkomgedrag,	
  en	
  wat	
  
dat	
  voor	
  gevolgen	
  kan	
  hebben.	
  
	
  
Bij	
  spellen	
  als	
  Happy	
  Harvest	
  en	
  Farmerama	
  moeten	
  spelers	
  een	
  boerderijtje	
  beginnen,	
  
gewassen	
  zaaien,	
  oogsten,	
  bomen	
  planten	
  en	
  vee	
  hoeden.	
  Door	
  de	
  oogst	
  te	
  verkopen,	
  
verdien	
  je	
  virtueel	
  geld	
  en	
  met	
  dat	
  geld	
  koop	
  je	
  nieuwe	
  zaadjes,	
  koeien,	
  tractors,	
  etc.	
  De	
  
spellen	
  zijn	
  veelal	
  klonen	
  van	
  Farmville,	
  het	
  spel	
  dat	
  je	
  kunt	
  spelen	
  binnen	
  Facebook.	
  	
  
	
  
Tal	
  van	
  volwassenen	
  zijn	
  verslingerd	
  aan	
  spellen	
  als	
  Farmville,	
  van	
  gepensioneerde	
  oma’s	
  tot	
  
buschauffeurs	
  die	
  tot	
  diep	
  in	
  de	
  nacht	
  bezig	
  zijn	
  digitaal	
  te	
  zaaien	
  en	
  te	
  oogsten.	
  Maar	
  ook	
  
kinderen	
  vallen	
  ervoor,	
  zo	
  blijkt	
  uit	
  onze	
  contacten	
  met	
  ouders.	
  	
  
	
  
Ouders	
  vertellen	
  regelmatig	
  dat	
  ze	
  tegen	
  middernacht	
  hun	
  kinderen	
  van	
  8	
  of	
  9	
  jaar	
  in	
  paniek	
  
aan	
  hun	
  bed	
  krijgen,	
  omdat	
  ze	
  zijn	
  vergeten	
  hun	
  punten	
  te	
  verzilveren	
  of	
  om	
  de	
  virtuele	
  
plantjes	
  water	
  te	
  geven.	
  Andere	
  ouders	
  klagen	
  over	
  de	
  obsessie	
  waarmee	
  hun	
  kinderen	
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vrienden	
  proberen	
  over	
  te	
  halen	
  het	
  spel	
  ook	
  te	
  spelen,	
  daartoe	
  aangemoedigd	
  door	
  de	
  
beloningen	
  die	
  de	
  aanbieders	
  in	
  het	
  vooruitzicht	
  stellen:	
  hoe	
  meer	
  vrienden	
  je	
  ronselt,	
  hoe	
  
meer	
  punten	
  je	
  binnenhaalt.	
  	
  
	
  
Op	
  zich	
  is	
  er	
  natuurlijk	
  weinig	
  op	
  tegen,	
  om	
  een	
  spel	
  zo	
  aantrekkelijk	
  te	
  maken	
  dat	
  je	
  het	
  
vaak	
  wilt	
  blijven	
  spelen.	
  Sterker	
  nog:	
  een	
  spel	
  dat	
  niet	
  uitnodigt	
  tot	
  (door)spelen	
  is	
  eigenlijk	
  
geen	
  goed	
  spel.	
  Net	
  zoals	
  een	
  film	
  of	
  een	
  boek	
  nu	
  eenmaal	
  spanningsbogen	
  en	
  cliff-­‐hangers	
  
nodig	
  heeft	
  om	
  de	
  kijker	
  of	
  de	
  lezer	
  te	
  verleiden	
  om	
  te	
  blijven	
  kijken	
  of	
  te	
  blijven	
  lezen.	
  
Games	
  kunnen	
  zelfs	
  ‘verslavend’	
  zijn,	
  in	
  de	
  positieve	
  betekenis	
  van	
  het	
  woord.	
  (“Dit	
  spel	
  is	
  
goed	
  joh!	
  Ik	
  ben	
  er	
  helemaal	
  verslaafd	
  aan!”)	
  
	
  
Maar	
  het	
  inbouwen	
  van	
  ‘verslavende	
  elementen’	
  kan	
  ook	
  te	
  ver	
  gaan,	
  vooral	
  bij	
  kleine	
  
kinderen,	
  die	
  nog	
  zoveel	
  makkelijker	
  te	
  conditioneren	
  zijn	
  dan	
  jongeren	
  of	
  volwassenen.	
  Dat	
  
baart	
  ouders	
  zorgen:	
  een	
  kind	
  dat	
  niet	
  kan	
  slapen	
  omdat	
  het	
  vergeten	
  is	
  een	
  virtueel	
  beestje	
  
te	
  voeren.	
  Dan	
  vraag	
  je	
  je	
  af	
  of	
  zo’n	
  spel	
  eigenlijk	
  wel	
  geschikt	
  is	
  voor	
  jonge	
  kinderen.	
  Wat	
  
ons	
  betreft	
  niet,	
  omdat	
  het	
  ’t	
  normale	
  leven	
  té	
  veel	
  beïnvloedt.	
  
	
  
Twee	
  treffende	
  citaten	
  tot	
  slot:	
  
	
  

“Panfu	
  richt	
  zich	
  echt	
  op	
  (jonge)	
  kinderen	
  en	
  daarin	
  is	
  spelen	
  zonder	
  'Goudpakket'	
  
echt	
  niet	
  zo	
  heel	
  erg	
  leuk.	
  En	
  de	
  kinderen	
  worden	
  op	
  allerlei	
  manier	
  overgehaald	
  om	
  
toch	
  maar	
  een	
  Goudpakket	
  aan	
  te	
  schaffen.	
  Bijvoorbeeld	
  2	
  weken	
  gratis	
  goudpakket.	
  
Het	
  goudpakket	
  wordt	
  ook	
  steeds	
  verlengd	
  en	
  moet	
  opgezegd	
  worden,	
  dat	
  is	
  ook	
  
weer	
  een	
  nadeel.	
  Kinderen	
  kunnen	
  zich	
  gewoon	
  aanmelden,	
  ouders	
  hoeven	
  niet	
  te	
  
bevestigen.	
  Dat	
  zou	
  ik	
  wel	
  anders	
  willen.	
  Ik	
  heb	
  de	
  kinderen	
  een	
  tijdje	
  verboden	
  om	
  
Panfu	
  te	
  spelen.	
  Daarna	
  heb	
  ik	
  ze	
  zelf	
  aangemeld	
  (na	
  lang	
  zeuren:-­‐))	
  en	
  ik	
  heb	
  ze	
  
meteen	
  erbij	
  gezegd	
  dat	
  ze	
  geen	
  goudpakket	
  kregen.	
  Na	
  een	
  tijdje	
  vonden	
  ze	
  het	
  niet	
  
leuk	
  meer.”	
  (Vader)	
  
	
  
“Onze	
  oudste	
  twee	
  zoons	
  zijn	
  10	
  en	
  7	
  jaar	
  en	
  spelen	
  graag	
  online	
  spelletjes	
  op	
  de	
  
computer.	
  Van	
  ons	
  mochten	
  ze	
  zich	
  ook	
  aanmelden	
  bij	
  Panfu.	
  Vanaf	
  het	
  moment	
  van	
  
aanmelding	
  werden	
  ze	
  bestookt	
  door	
  vragen	
  of	
  ze	
  bepaalde	
  items	
  wilden	
  kopen	
  door	
  
een	
  gold-­‐abonnement	
  aan	
  te	
  schaffen.	
  Omdat	
  het	
  via	
  de	
  computer	
  gaat	
  en	
  ze	
  geen	
  
rekeninggegevens	
  kunnen	
  invoeren	
  hebben	
  ze	
  hier	
  natuurlijk	
  geen	
  gehoor	
  aan	
  
kunnen	
  geven.	
  We	
  moesten	
  ze	
  echt	
  regelmatig	
  uitleggen	
  dat	
  een	
  abonnement	
  van	
  5	
  
tot	
  10	
  euro	
  (ik	
  weet	
  het	
  even	
  niet	
  meer	
  uit	
  mijn	
  hoofd)	
  per	
  maand	
  veel	
  geld	
  is.	
  
Inmiddels	
  is	
  bij	
  hen	
  de	
  lol	
  van	
  het	
  spel	
  er	
  vanaf	
  en	
  blijven	
  ze	
  gewoon	
  bij	
  gratis	
  
spelletjes.”	
  (Moeder)	
  

	
  
Probleem	
  2	
  –	
  Aanzetten	
  tot	
  betalen	
  
Het	
  tweede	
  probleem	
  is	
  dat	
  kinderen	
  wel	
  érg	
  worden	
  aangezet	
  tot	
  betalen	
  (ook	
  als	
  dat	
  niet	
  
per	
  se	
  hoeft),	
  en	
  dat	
  het	
  ze	
  wel	
  erg	
  gemakkelijk	
  wordt	
  gemaakt.	
  Met	
  als	
  gevolg	
  dat	
  ze	
  al	
  snel	
  
veel	
  geld	
  kunnen	
  verliezen.	
  Hieronder	
  leggen	
  we	
  uit	
  hoe	
  het	
  werkt.	
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• Het	
  freemium-­model	
  
De	
  nieuwe	
  digitale	
  speeltuin	
  is	
  niet	
  gratis,	
  al	
  wordt	
  dat	
  wel	
  gesuggereerd.	
  ‘Gratis’	
  is	
  altijd	
  
aantrekkelijk,	
  en	
  vooral	
  kinderen	
  zien	
  er	
  geen	
  kwaad	
  in.	
  Die	
  realiseren	
  zich	
  nog	
  niet	
  dat	
  alles	
  
geld	
  kost.	
  
	
  
Het	
  meest	
  gebruikte	
  verdienmodel	
  in	
  de	
  gratis-­‐economie	
  op	
  internet	
  is	
  het	
  zogenaamde	
  
freemium-­‐model,	
  waarbij	
  de	
  basisversie	
  gratis	
  is,	
  en	
  je	
  moet	
  gaan	
  betalen	
  als	
  je	
  meer	
  wilt	
  
(zie	
  hoofdstuk	
  2	
  –	
  Het	
  speelveld).	
  Vervolgens	
  worden	
  er	
  allerlei	
  technieken	
  toegepast	
  om	
  te	
  
zorgen	
  dat	
  de	
  gebruiker	
  ook	
  daadwerkelijk	
  meer	
  wil	
  (zie	
  Probleem	
  1).	
  
	
  

"Mijn	
  zoon	
  van	
  11	
  speelt	
  een	
  spel	
  op	
  Hyves	
  dat	
  Happy	
  Harvest	
  heet.	
  Op	
  zich	
  totaal	
  
onschuldig,	
  over	
  een	
  boerderij,	
  en	
  je	
  kunt	
  het	
  met	
  vrienden	
  delen	
  en	
  spelen.	
  Alleen:	
  na	
  
een	
  dag	
  blijk	
  je	
  niet	
  echt	
  verder	
  te	
  kunnen	
  komen	
  (dan	
  je	
  vrienden)	
  behalve	
  met	
  
CREDITS,	
  waarvoor	
  je	
  tot	
  22	
  euro	
  moet	
  betalen.	
  Mijn	
  zoon	
  was	
  toen	
  al	
  zo	
  in	
  het	
  spel	
  
dat	
  hij	
  10	
  euro	
  van	
  zijn	
  zakgeld	
  eraan	
  wilde	
  geven.	
  Het	
  gaat	
  mij	
  niet	
  om	
  het	
  spel	
  maar	
  
om	
  het	
  aftroggelen	
  van	
  geld	
  bij	
  best	
  jonge	
  kinderen.	
  Mag	
  dat	
  zomaar?"	
  (Moeder)	
  

	
  
• Voorbeeld:	
  Habbo	
  
Kinderen	
  worden	
  op	
  allerlei	
  manieren	
  verleid	
  om	
  ook	
  daadwerkelijk	
  te	
  gaan	
  betalen,	
  en	
  daar	
  
gaat	
  het	
  soms	
  behoorlijk	
  fout.	
  Bijvoorbeeld	
  bij	
  Habbo,	
  waar	
  je	
  bij	
  registratie	
  een	
  'gratis'	
  
huisdier	
  krijgt.	
  (Het	
  huisdier	
  zelf	
  is	
  gratis,	
  maar	
  zijn	
  verzorging	
  niet...)	
  Hieronder	
  volgt	
  het	
  
scenario.	
  
	
  
• Stap	
  1:	
  je	
  registreert	
  je	
  als	
  nieuwe	
  gebruiker.	
  
	
  
Figuur	
  12	
  -­‐	
  Registreren	
  bij	
  Habbo	
  (stap	
  1)	
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• Stap	
  2:	
  als	
  de	
  registratie	
  geslaagd	
  is,	
  ga	
  je	
  automatisch	
  door	
  naar	
  je	
  startkamer.	
  Daar	
  
staan	
  een	
  paar	
  meubels	
  en	
  een	
  houten	
  krat	
  voor	
  je	
  klaar.	
  

 
Figuur	
  13	
  –	
  Startkamer	
  met	
  meubels	
  en	
  houten	
  krat	
  (stap	
  2)	
  

 
• Stap	
  3:	
  het	
  kratje	
  rammelt	
  uitnodigend.	
  Erop	
  klikken	
  geeft	
  een	
  informatiescherm	
  waarin	
  

gevraagd	
  wordt	
  om	
  –	
  per	
  e-­‐mail	
  –	
  je	
  e-­‐mailadres	
  te	
  bevestigen.	
  Daarna	
  kun	
  je	
  het	
  krat	
  
openen.	
  Daarin	
  zit	
  een	
  huisdier,	
  dat	
  je	
  een	
  naam	
  kunt	
  geven.	
  	
  

• Stap	
  4:	
  na	
  enige	
  minuten	
  begint	
  het	
  dier	
  te	
  vragen	
  om	
  water.	
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Figuur	
  14	
  -­‐	
  "Moet	
  ik	
  niet	
  nodig	
  vers	
  water?"	
  (Stap	
  4)	
  

	
  
	
  
 
• Stap	
  5:	
  op	
  het	
  statusscherm	
  van	
  het	
  huisdier	
  kun	
  je	
  zien	
  dat	
  er	
  een	
  optie	
  ‘Koop	
  voer’	
  is.	
  

Klikken	
  op	
  ‘koop	
  voer’	
  opent	
  de	
  catalogus	
  van	
  Habbo,	
  met	
  betaalde	
  meubels.	
  Er	
  wordt	
  
verder	
  niets	
  uitgelegd	
  over	
  de	
  huisdieren,	
  behalve	
  de	
  aankoopsuggestie.	
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Figuur	
  15	
  -­‐	
  "Koop	
  voer"	
  in	
  de	
  dierenwinkel	
  (stap	
  5)	
  

	
  
	
  
Een	
  alternatief	
  voor	
  de	
  betaalde	
  methode	
  van	
  huisdieren	
  voeren	
  is	
  door	
  ze	
  te	
  kopen	
  met	
  
Pixels.	
  Dat	
  zijn	
  munten	
  die	
  je	
  kunt	
  verdienen	
  door	
  het	
  doen	
  van	
  spelletjes	
  in	
  Habbo,	
  en	
  door	
  
regelmatig	
  terug	
  te	
  komen.	
  Een	
  andere	
  optie	
  is	
  het	
  dier	
  bewaren	
  in	
  de	
  spelersinventaris,	
  tot	
  
je	
  wat	
  ervarener	
  bent	
  en	
  begrijpt	
  dat	
  het	
  dier	
  niet	
  dood	
  zal	
  gaan	
  als	
  je	
  er	
  geen	
  geld	
  in	
  stopt.	
  
Maar	
  dat	
  vertelt	
  Habbo	
  niet.	
  	
  
	
  
Zo	
  worden	
  kinderen	
  op	
  een	
  geraffineerde	
  manier	
  overgehaald	
  om	
  meteen	
  geld	
  uit	
  te	
  geven.	
  
Wij	
  vinden	
  dit	
  laakbaar.	
  	
  
	
  
• Voorbeeld:	
  Panfu	
  
Panfu.nl	
  is	
  een	
  'gratis'	
  virtuele	
  wereld	
  waarin	
  kinderen	
  een	
  boomhut	
  kunnen	
  inrichten	
  en	
  
hun	
  eigen	
  pandabeertje	
  kunnen	
  aankleden.	
  Kleren	
  en	
  spullen	
  kun	
  je	
  'kopen'	
  met	
  punten	
  die	
  
je	
  verdient	
  met	
  het	
  spelen	
  van	
  spelletjes.	
  Het	
  merendeel	
  van	
  de	
  artikelen	
  is	
  alleen	
  te	
  krijgen	
  
als	
  je	
  GoudPanda	
  bent.	
  Daarvoor	
  moet	
  je	
  betalen.	
  
	
  
In	
  het	
  spel	
  zitten	
  allerlei	
  verleidingen	
  om	
  je	
  te	
  laten	
  ervaren	
  hoeveel	
  leuker	
  het	
  is	
  als	
  je	
  
GoudPanda	
  bent.	
  Je	
  ziet	
  vooral	
  wat	
  je	
  niet	
  kunt	
  kopen…	
  En	
  om	
  de	
  haverklap	
  wordt	
  gemeld	
  
dat	
  Panfu	
  toch	
  echt	
  leuker	
  is	
  als	
  GoudPanda.	
  	
  
	
  	
  
Maar	
  nu	
  komt	
  het.	
  Regelmatig	
  biedt	
  Panfu	
  een	
  gratis	
  goudlidmaatschap	
  aan,	
  bijvoorbeeld	
  
bij	
  het	
  behalen	
  van	
  Level	
  5.	
  Geen	
  kind	
  dat	
  die	
  verleiding	
  kan	
  weerstaan.	
  En	
  waarom	
  zouden	
  
ze	
  ook,	
  het	
  is	
  immers	
  gratis.	
  De	
  truc	
  is	
  echter	
  dat	
  de	
  dingen	
  die	
  je	
  tijdens	
  je	
  
goudlidmaatschap	
  ‘koopt’,	
  weer	
  worden	
  afgepakt	
  als	
  de	
  gratis-­‐periode	
  is	
  afgelopen.	
  Wat	
  
een	
  teleurstelling.	
  Maar	
  er	
  is	
  een	
  oplossing:	
  door	
  alsnog	
  te	
  betalen	
  voor	
  een	
  echt	
  
goudlidmaatschap,	
  kun	
  je	
  je	
  spullen	
  weer	
  terugkrijgen.	
  Welke	
  zieke	
  geest	
  heeft	
  dit	
  bedacht...	
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Bovenstaand	
  voorbeeld	
  werd	
  ons	
  als	
  volgt	
  gemeld:	
  
	
  

"Dat	
  Boukje	
  (8)	
  geen	
  GoudPanda	
  meer	
  was,	
  vond	
  ze	
  geen	
  probleem.	
  Ze	
  had	
  alles	
  
gekocht	
  wat	
  ze	
  graag	
  wilde	
  hebben.	
  Maar	
  het	
  verdriet	
  was	
  groot	
  toen	
  bleek	
  dat	
  alle	
  
gekochte	
  kleren	
  wel	
  in	
  de	
  kast	
  hingen,	
  maar	
  dat	
  ze	
  die	
  niet	
  meer	
  aan	
  kon	
  trekken.	
  
	
  	
  
De	
  oplossing	
  die	
  Panfu	
  biedt,	
  is	
  simpel.	
  Word	
  GoudPanda	
  en	
  ze	
  zijn	
  weer	
  van	
  jou…	
  
Dat	
  kan	
  al	
  met	
  een	
  sms.	
  Voor	
  €1,50	
  ben	
  je	
  voor	
  4	
  dagen	
  weer	
  helemaal	
  de	
  panda!	
  
	
  
Ik	
  vind	
  het	
  zó’n	
  foute	
  manier	
  van	
  geld	
  willen	
  verdienen	
  aan	
  kinderen.	
  	
  Leg	
  maar	
  eens	
  
uit	
  waarom	
  ze	
  die	
  spullen	
  niet	
  meer	
  kan	
  gebruiken.	
  Voor	
  haar	
  gevoel	
  heeft	
  ze	
  ze	
  toch	
  
gekocht?!	
  (Een	
  moeder)	
  

	
  
• Betalen	
  wordt	
  kinderen	
  wel	
  érg	
  gemakkelijk	
  gemaakt	
  
Voor	
  betalen	
  met	
  iDeal	
  of	
  een	
  credit	
  card	
  heb	
  je	
  je	
  ouders	
  nodig.	
  Maar	
  voor	
  mobiel	
  betalen,	
  
per	
  sms	
  of	
  door	
  te	
  bellen,	
  niet.	
  Omdat	
  bijna	
  alle	
  kinderen	
  over	
  een	
  eigen	
  telefoon	
  
beschikken,	
  veelal	
  prepaid,	
  kunnen	
  ze	
  betalen	
  zonder	
  dat	
  hun	
  ouders	
  eraan	
  te	
  pas	
  hoeven	
  te	
  
komen.	
  En	
  kinderen	
  die	
  verder	
  willen	
  komen	
  in	
  een	
  spel,	
  spelend	
  met	
  hun	
  vrienden,	
  zullen	
  
niet	
  altijd	
  naar	
  hun	
  ouders	
  gaan	
  als	
  ze	
  zelf	
  de	
  betaling	
  kunnen	
  verrichten.	
  	
  
	
  
Een	
  sms	
  sturen	
  of	
  bellen	
  voelt	
  voor	
  de	
  meeste	
  kinderen	
  ook	
  niet	
  als	
  daadwerkelijk	
  betalen.	
  
Je	
  zou	
  kunnen	
  zeggen	
  dat	
  ouders	
  hier	
  meer	
  aandacht	
  aan	
  moeten	
  besteden	
  in	
  hun	
  financiële	
  
opvoeding,	
  maar	
  ook	
  al	
  zouden	
  ze	
  dat	
  doen,	
  dan	
  nog	
  is	
  het	
  voor	
  jonge	
  kinderen	
  
waarschijnlijk	
  te	
  moeilijk	
  om	
  te	
  bevatten	
  dat	
  ze	
  écht	
  geld	
  uitgeven.	
  De	
  wijze	
  van	
  betalen	
  is	
  
voor	
  hen	
  te	
  abstract.	
  Er	
  gaan	
  geen	
  tastbare	
  geldstukken	
  of	
  bankbiljetten	
  over	
  de	
  toonbank.	
  
	
  
Bijna	
  alle	
  virtuele	
  werelden	
  bieden	
  de	
  mogelijkheid	
  om	
  te	
  betalen	
  per	
  sms.	
  De	
  manier	
  
waarop	
  die	
  mogelijkheid	
  geboden	
  wordt,	
  kan	
  echter	
  verschillen:	
  
• een	
  site	
  als	
  Panfu	
  zegt	
  dat	
  kinderen	
  eerst	
  om	
  toestemming	
  van	
  hun	
  ouders	
  moeten	
  

vragen.	
  Op	
  zich	
  is	
  dat	
  netjes,	
  maar	
  de	
  vraag	
  is	
  of	
  het	
  werkt.	
  Zouden	
  kinderen	
  het	
  echt	
  
eerst	
  aan	
  hun	
  ouders	
  vragen	
  als	
  ze	
  zelf	
  de	
  beschikking	
  hebben	
  over	
  een	
  sms-­‐tegoed?	
  
(Zéker	
  als	
  hun	
  tijdens	
  de	
  spelletjes	
  elke	
  vijf	
  minuten	
  wordt	
  gevraagd	
  om	
  te	
  sms'en	
  om	
  
GoudPanda	
  te	
  worden	
  en	
  verder	
  te	
  komen	
  in	
  het	
  spel.)	
  

• bij	
  Pet	
  Party	
  wordt	
  niet	
  expliciet	
  vermeld	
  dat	
  de	
  ouders	
  eerst	
  toestemming	
  moeten	
  
geven.	
  Door	
  te	
  sms'en	
  of	
  te	
  bellen	
  kun	
  je	
  'diamanten'	
  kopen	
  –	
  heel	
  simpel.	
  Te	
  simpel.	
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Figuur	
  16	
  -­‐	
  Panfu	
  spoort	
  kinderen	
  voortdurend	
  aan	
  om	
  GoudPanda	
  te	
  worden	
  	
  

	
  
	
  
	
  
	
  
Figuur	
  17	
  -­‐	
  Bij	
  Pet	
  Party	
  kun	
  je	
  heel	
  simpel	
  diamanten	
  kopen.	
  Té	
  simpel...	
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Probleem	
  3	
  –	
  Overdracht	
  privé-­gegevens	
  aan	
  adverteerders	
  
Het	
  derde	
  probleem	
  is	
  dat	
  kinderen	
  verleid	
  worden	
  tot	
  het	
  delen	
  van	
  hun	
  privé-­‐gegevens	
  
met	
  adverteerders.	
  Hieronder	
  wordt	
  dat	
  nader	
  toegelicht	
  aan	
  de	
  hand	
  van	
  achtereenvolgens	
  
Habbo	
  en	
  Hyves.	
  
	
  	
  
• Habbo	
  
Wie	
  geen	
  geld	
  heeft,	
  kan	
  het	
  ‘verdienen’	
  in	
  de	
  virtuele	
  wereld.	
  Habbo	
  biedt	
  de	
  mogelijkheid	
  
om	
  ‘gratis	
  credits’	
  te	
  verdienen	
  met	
  “het	
  bekijken	
  van	
  websites	
  en	
  beantwoorden	
  van	
  
vragenlijsten	
  van	
  adverteerders”.	
  De	
  'gratis	
  credits'	
  of	
  'diamanten'	
  zijn	
  pas	
  te	
  verzilveren	
  na	
  
afronding	
  van	
  het	
  inschrijvingsproces.	
  En	
  daar	
  zit	
  de	
  adder	
  onder	
  het	
  gras:	
  inschrijven	
  leidt	
  
vaak	
  tot	
  kosten.	
  Bovendien	
  worden	
  kinderen	
  aangemoedigd	
  om	
  zonder	
  toestemming	
  van	
  de	
  
ouders	
  hun	
  privé-­‐gegevens	
  prijs	
  te	
  geven.	
  	
  
	
  

Figuur	
  18	
  -­‐	
  Het	
  verdienen	
  van	
  Habbo-­‐credits	
  

	
  
	
  	
  
	
  
Let	
  op	
  de	
  rode	
  letters	
  waarin	
  Habbo	
  waarschuwt	
  voor	
  'de	
  kleine	
  lettertjes'.	
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"Iets	
  wat	
  iedere	
  Habbo	
  wel	
  wilt	
  zijn	
  de	
  gratis	
  credits,	
  die	
  Habbo	
  belooft	
  op	
  de	
  
advertentiepagina.	
  En	
  net	
  als	
  iedereen	
  vul	
  ik	
  die	
  graag	
  in.	
  Natuurlijk	
  filter	
  ik	
  wel	
  op	
  de	
  
'gratis'	
  credits	
  advertenties.	
  Daarmee	
  krijg	
  je	
  vaak	
  een	
  enquête	
  zien	
  die	
  je	
  dan	
  moet	
  
invullen,	
  met	
  daarna	
  als	
  validatie	
  je	
  contact	
  gegevens	
  in	
  voeren.	
  Maar	
  blijkbaar	
  zit	
  er	
  
vaak	
  een	
  addertje	
  onder	
  de	
  website,	
  want	
  ik	
  kreeg	
  plotseling	
  vlak	
  achter	
  elkaar	
  2	
  
accept-­‐giro's	
  binnen.	
  Een	
  van	
  de	
  Readers	
  Digest,	
  en	
  een	
  van	
  de	
  Panorama.	
  De	
  
Readers	
  Digest	
  heb	
  ik	
  kunnen	
  cancelen	
  door	
  een	
  mail	
  te	
  versturen,	
  en	
  de	
  Panorama	
  
heb	
  ik	
  kunnen	
  cancelen	
  door	
  te	
  bellen.	
  Gelukkig	
  maar,	
  anders	
  had	
  ik	
  nu	
  2x	
  over	
  
ongeveer	
  30	
  euro	
  moeten	
  betalen."	
  (Koen	
  -­‐	
  17	
  jaar)	
  

	
  
• Hyves	
  
De	
  bovengenoemde	
  manier	
  van	
  gratis	
  credits	
  verdienen	
  is	
  niet	
  voorbehouden	
  aan	
  Habbo.	
  
Ook	
  Hyves	
  doet	
  het,	
  maar	
  kiest	
  alleen	
  andere	
  bewoordingen:	
  "Sluit	
  aanbiedingen	
  af	
  en	
  
verdien	
  Credits!"	
  
	
  	
  
Het	
  afsluiten	
  van	
  een	
  contract	
  bij	
  een	
  nieuwe	
  energieleverancier	
  is	
  een	
  vrij	
  radicale	
  manier	
  
om	
  'gratis'	
  credits	
  te	
  verdienen.	
  Toch	
  gebeurt	
  het:	
  kinderen	
  gaan	
  in	
  op	
  het	
  aanbod	
  voor	
  een	
  
mobiel	
  abonnement	
  of	
  ze	
  sluiten	
  een	
  abonnement	
  af	
  op	
  een	
  tijdschrift	
  –	
  al	
  of	
  niet	
  met	
  nep-­‐
gegevens	
  of	
  gegevens	
  van	
  willekeurige	
  anderen	
  –	
  om	
  'gratis'	
  credits	
  te	
  verdienen	
  voor	
  het	
  
spel	
  Pet	
  Party	
  op	
  Hyves...	
  
	
  
	
  
Figuur	
  19	
  -­‐	
  'Gratis'	
  credits	
  door	
  iets	
  anders	
  aan	
  te	
  schaffen	
  (Hyves	
  /	
  Pet	
  Party)	
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Probleem	
  4	
  –	
  Gebrekkige	
  informatie	
  
Het	
  vierde	
  probleem	
  is	
  dat	
  de	
  informatievoorziening	
  vaak	
  tekort	
  schiet:	
  
• sites	
  geven	
  vaak	
  onvoldoende	
  inzicht	
  in	
  de	
  kosten;	
  
• de	
  algemene	
  voorwaarden	
  zijn	
  vaak	
  onduidelijk	
  (vooral	
  voor	
  kinderen).	
  
	
  
• Onvoldoende	
  inzicht	
  in	
  de	
  kosten	
  
Veel	
  sites	
  doen	
  hun	
  best	
  om	
  kinderen	
  en	
  ouders	
  voor	
  te	
  lichten	
  over	
  veilig	
  internet.	
  Habbo	
  
en	
  Stardoll	
  hebben	
  bijvoorbeeld	
  uitstekende	
  campagnes	
  ontwikkeld	
  om	
  kinderen	
  bewust	
  te	
  
maken	
  van	
  de	
  risico's	
  van	
  contact	
  met	
  vreemden.	
  En	
  bijna	
  overal	
  houden	
  moderators	
  een	
  
oogje	
  in	
  het	
  zeil	
  om	
  te	
  voorkomen	
  dat	
  kinderen	
  belaagd	
  worden	
  door	
  kwaadwillende	
  lieden,	
  
en	
  om	
  te	
  voorkomen	
  dat	
  ze	
  gepest	
  worden.	
  Daarnaast	
  werken	
  virtuele	
  werelden	
  vaak	
  goed	
  
samen	
  met	
  de	
  politie.	
  Als	
  er	
  iets	
  misgaat,	
  wordt	
  die	
  snel	
  ingeschakeld.	
  Vooral	
  Habbo	
  en	
  
Hyves	
  zijn	
  daar	
  goed	
  in.	
  
	
  
De	
  informatievoorziening	
  over	
  het	
  commerciële	
  reilen	
  en	
  zeilen	
  steekt	
  daar	
  helaas	
  schril	
  bij	
  
af,	
  terwijl	
  ouders	
  en	
  kinderen	
  wel	
  recht	
  hebben	
  op	
  volledige	
  informatie.	
  	
  
	
  
Veel	
  voorkomende	
  vragen	
  van	
  ouders	
  zijn:	
  
• Wat	
  doen	
  sites	
  als	
  Habbo	
  en	
  Hyves	
  eraan	
  om	
  te	
  voorkomen	
  dat	
  kinderen	
  ongewild	
  geld	
  

uitgeven?	
  
• Met	
  wie	
  handelt	
  het	
  kind	
  eigenlijk	
  als	
  het	
  iets	
  koopt	
  of	
  bestelt:	
  met	
  de	
  exploitant	
  van	
  de	
  

virtuele	
  wereld	
  (zoals	
  Habbo	
  of	
  Hyves),	
  of	
  met	
  het	
  bedrijf	
  dat	
  zijn	
  waren	
  slijt	
  via	
  die	
  
virtuele	
  wereld?	
  

• Met	
  wie	
  kan	
  ik	
  contact	
  opnemen	
  als	
  er	
  iets	
  fout	
  gaat?	
  
• Kan	
  ik	
  de	
  mogelijkheid	
  blokkeren	
  dat	
  mijn	
  kind	
  met	
  derden	
  handelt	
  via	
  Habbo	
  of	
  Hyves?	
  

Zo	
  nee,	
  waarom	
  niet?	
  
	
  
Antwoorden	
  op	
  dit	
  soort	
  vragen	
  vind	
  je	
  niet	
  op	
  de	
  genoemde	
  websites.	
  
	
  
In	
  veel	
  gevallen	
  zijn	
  de	
  games	
  waar	
  het	
  om	
  gaat	
  ook	
  niet	
  aangemeld	
  bij	
  PEGI	
  Online,	
  
waardoor	
  ouders	
  ook	
  niet	
  weten	
  of	
  de	
  makers	
  zich	
  houden	
  aan	
  de	
  gedragsregels	
  die	
  daarbij	
  
horen.	
  (Zoals:	
  regels	
  voor	
  het	
  doen	
  van	
  online	
  aankopen,	
  adverteren,	
  klachtenprocedures,	
  
privacy-­‐beleid,	
  etc.)	
  
	
  
• Onduidelijke	
  of	
  onbegrijpelijke	
  algemene	
  voorwaarden	
  
Algemene	
  voorwaarden	
  zijn	
  voorwaarden	
  die	
  gelden	
  voor	
  overeenkomsten	
  die	
  met	
  een	
  
gebruiker	
  worden	
  gesloten.	
  Ze	
  worden	
  ook	
  wel	
  ‘de	
  kleine	
  lettertjes’	
  genoemd.	
  Algemene	
  
voorwaarden	
  kunnen	
  bijvoorbeeld	
  gaan	
  over	
  de	
  regels	
  voor	
  betaling,	
  of	
  de	
  procedure	
  voor	
  
het	
  afhandelen	
  van	
  conflicten.	
  
	
  
Algemene	
  voorwaarden	
  moeten	
  helder	
  zijn,	
  zeker	
  als	
  een	
  spel	
  wordt	
  gespeeld	
  door	
  
kinderen.	
  Ze	
  moeten	
  transparant	
  zijn	
  voor	
  kinderen	
  en	
  hun	
  ouders,	
  maar	
  dat	
  zijn	
  ze	
  in	
  veel	
  
gevallen	
  beslist	
  niet.	
  Bekijk	
  de	
  algemene	
  voorwaarden	
  van	
  Farmerama	
  bijvoorbeeld,	
  en	
  je	
  
wordt	
  volkomen	
  tureluurs:	
  http://nl.bigpoint.com/termsofuse/.	
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Algemene	
  voorwaarden	
  kunnen	
  ook	
  specifieke	
  vragen	
  oproepen.	
  Zo	
  staat	
  in	
  de	
  
voorwaarden	
  van	
  Habbo	
  Hotel	
  het	
  volgende:	
  	
  
	
  

12.2	
  Het	
  is	
  ons	
  te	
  allen	
  tijde	
  toegestaan	
  jouw	
  toegang	
  tot	
  de	
  Website	
  zonder	
  
kennisgeving	
  te	
  beëindigen	
  of	
  je	
  account	
  op	
  te	
  schorten	
  indien:	
  (a)	
  je	
  deze	
  Algemene	
  
Voorwaarden	
  of	
  de	
  Habbo	
  Regels	
  schendt,	
  (b)	
  je	
  gedurende	
  zes	
  achtereenvolgende	
  
maanden	
  niet	
  ingelogd	
  bent	
  geweest;	
  of	
  (c)	
  indien	
  de	
  Website	
  gesloten	
  zal	
  worden	
  of	
  
met	
  andere	
  diensten	
  gecombineerd.	
  In	
  een	
  geval	
  als	
  bedoeld	
  onder	
  a)	
  of	
  b)	
  heb	
  je	
  
geen	
  recht	
  op	
  terugbetaling	
  van	
  reeds	
  betaalde	
  vergoedingen.	
  (Voorwaarden	
  Habbo,	
  
http://www.habbo.nl/papers/termsAndConditions)	
  

	
  
Met	
  name	
  de	
  voorwaarde	
  dat	
  je	
  account	
  kan	
  worden	
  beëindigd	
  als	
  je	
  gedurende	
  zes	
  
achtereenvolgende	
  maanden	
  niet	
  ingelogd	
  bent	
  geweest,	
  is	
  merkwaardig.	
  Dat	
  zou	
  
betekenen	
  dat	
  alle	
  aangeschafte	
  virtuele	
  meubels	
  zomaar	
  verdwenen	
  kunnen	
  zijn	
  als	
  je	
  kind	
  
even	
  andere	
  interesses	
  zou	
  hebben.	
  Het	
  is	
  ook	
  niet	
  rechtsgeldig.	
  De	
  wettelijke	
  
verjaringstermijn	
  van	
  ‘contractuele	
  vorderingen’	
  is	
  namelijk	
  vijf	
  jaar.	
  	
  
	
  
Navraag	
  leert	
  dat	
  Habbo	
  bedoelt	
  dat	
  alle	
  accounts	
  die	
  bij	
  wijze	
  van	
  test	
  zijn	
  aangemaakt,	
  niet	
  
actief	
  zijn	
  gebruikt,	
  en	
  geen	
  uitgaven	
  vertonen,	
  opgeruimd	
  moeten	
  kunnen	
  worden.	
  Maar	
  
dat	
  is	
  niet	
  wat	
  er	
  staat.	
  Bovendien	
  is	
  het	
  vreemd.	
  Waarom	
  zou	
  je	
  een	
  account	
  waarop	
  geen	
  
betalingen	
  zijn	
  gedaan	
  anders	
  behandelen	
  dan	
  een	
  account	
  waarop	
  dat	
  wel	
  is	
  gebeurd?	
  	
  
	
  
	
  
Probleem	
  5	
  –	
  Service	
  en	
  contact	
  
Het	
  vijfde	
  probleem	
  ten	
  slotte,	
  is	
  dat	
  het	
  contact	
  met	
  de	
  exploitanten	
  van	
  virtuele	
  werelden	
  
vaak	
  te	
  wensen	
  over	
  laat,	
  variërend	
  van	
  slechte	
  service	
  tot	
  onaangenaam	
  dreigende	
  taal.	
  
	
  
• Slechte	
  service	
  
Hyves,	
  Stardoll	
  en	
  Panfu	
  zijn	
  voorbeelden	
  van	
  bedrijven	
  die	
  goed	
  met	
  ouders	
  
communiceren,	
  ook	
  over	
  de	
  kosten.	
  Vooral	
  Hyves	
  springt	
  er	
  positief	
  uit.	
  Ouders	
  die	
  zich	
  
beklagen	
  omdat	
  hun	
  kinderen	
  geld	
  zijn	
  kwijtgeraakt,	
  worden	
  direct	
  geholpen	
  en	
  worden	
  niet	
  
afgescheept	
  met	
  antwoorden	
  waarmee	
  ze	
  niets	
  kunnen.	
  Ook	
  Panfu	
  heeft	
  de	
  service	
  aan	
  
ouders	
  op	
  orde:	
  altijd	
  bereikbaar	
  en	
  reacties	
  volgen	
  snel.	
  
	
  
Maar	
  blijkbaar	
  zitten	
  niet	
  alle	
  bedrijven	
  op	
  contact	
  met	
  ouders	
  te	
  wachten.	
  Zo	
  lukte	
  het	
  een	
  
moeder	
  met	
  klachten	
  over	
  Banditi.nl	
  niet	
  om	
  in	
  contact	
  te	
  komen	
  met	
  de	
  makers.	
  Haar	
  zoon	
  
was	
  veel	
  geld	
  kwijt,	
  en	
  ze	
  wilde	
  dat	
  geld	
  terugvorderen.	
  De	
  makers	
  van	
  Banditi.nl,	
  One	
  Two	
  
Gaming,	
  lieten	
  echter	
  alle	
  pogingen	
  van	
  de	
  moeder	
  om	
  in	
  gesprek	
  te	
  komen,	
  onbeantwoord.	
  	
  
	
  

"Mijn	
  zoon,	
  Victor,	
  is	
  elf	
  jaar	
  oud	
  en	
  heeft	
  helaas	
  ondanks	
  mijn	
  strenge	
  verbod	
  Banditi	
  
gespeeld.	
  In	
  maart	
  kreeg	
  ik	
  van	
  mijn	
  provider	
  een	
  gigantische	
  rekening	
  van	
  425,85	
  
Euro,	
  waarvan	
  374,88	
  euro	
  door	
  mijn	
  zoon	
  aan	
  Banditi	
  is	
  uitgegeven."	
  (Moeder)	
  

	
  
Nomen	
  est	
  omen,	
  zouden	
  we	
  bijna	
  zeggen...	
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• Aanbieders	
  slaan	
  dreigende	
  taal	
  uit	
  
Achter	
  de	
  kindvriendelijke	
  façade	
  van	
  online	
  spellen	
  zitten	
  vaak	
  bloedserieuze	
  marketeers	
  
en	
  strenge	
  juristen.	
  Op	
  het	
  moment	
  dat	
  de	
  site	
  geld	
  dreigt	
  mis	
  te	
  lopen,	
  laten	
  die	
  hun	
  
tanden	
  zien:	
  
	
  

“Afgelopen	
  zondag	
  heeft	
  mijn	
  dochter	
  (13)	
  een	
  aantal	
  aankopen	
  
op	
  farmerama.nl	
  gedaan	
  en	
  bij	
  de	
  bestelling	
  verkeerde	
  gegevens	
  als	
  naam,	
  
rekeningnummer,	
  telefoonnummer	
  en	
  adres	
  ingevuld	
  die	
  niet	
  gevalideerd	
  werden.	
  
Eigenlijk	
  meer	
  om	
  uit	
  te	
  proberen	
  dan	
  dat	
  ze	
  het	
  leuk	
  vond.	
  Het	
  telefoonnummer	
  was	
  
bijvoorbeeld	
  langer	
  dan	
  10	
  cijfers.	
  Bij	
  het	
  aankopen	
  is	
  geen	
  overleg	
  tussen	
  haar	
  en	
  de	
  
ouders	
  geweest.	
  
	
  
Nadat	
  zij	
  enige	
  dagen	
  later	
  weer	
  inlogde	
  bleek	
  dat	
  zij	
  geblokkeerd	
  was	
  en	
  er	
  kwam	
  
een	
  pagina	
  met	
  de	
  boodschap	
  dat	
  ze	
  zo	
  snel	
  mogelijk	
  moest	
  betalen.	
  Er	
  werd	
  
gedreigd	
  met	
  een	
  deurwaarder.	
  Onze	
  dochter	
  is	
  daar	
  hevig	
  van	
  geschrokken.”	
  

	
  
Een	
  13-­‐jarig	
  meisje	
  koopt	
  credits	
  op	
  Farmerama.nl,	
  met	
  een	
  account	
  dat	
  is	
  aangemaakt	
  met	
  
verzonnen	
  gegevens.	
  Het	
  ongeldige	
  bankrekeningnummer	
  wordt	
  niet	
  gevalideerd.	
  Als	
  het	
  
meisje	
  een	
  paar	
  dagen	
  later	
  opnieuw	
  inlogt,	
  krijgt	
  ze	
  de	
  onderstaande	
  waarschuwing.	
  	
  
	
  
Figuur	
  20	
  -­‐	
  Farmerama	
  kan	
  kinderen	
  de	
  stuipen	
  op	
  het	
  lijf	
  jagen...	
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Big	
  Point,	
  de	
  maker	
  van	
  Farmerama,	
  laat	
  weten	
  dat	
  “de	
  waarschuwing	
  die	
  er	
  staat	
  erg	
  hard	
  
geformuleerd	
  is,	
  maar	
  dat	
  komt	
  omdat	
  wij	
  net	
  als	
  veel	
  andere	
  sites,	
  veel	
  te	
  maken	
  hebben	
  
met	
  mensen	
  die	
  proberen	
  met	
  valse	
  gegevens	
  wat	
  te	
  kopen.”	
  	
  
	
  
We	
  begrijpen	
  dat	
  dit	
  vervelend	
  is,	
  maar	
  dat	
  neemt	
  niet	
  weg	
  dat	
  er	
  meer	
  rekening	
  gehouden	
  
kan	
  worden	
  met	
  het	
  feit	
  dat	
  er	
  veel	
  kinderen	
  actief	
  zijn	
  in	
  het	
  spel.	
  Farmerama	
  wordt	
  onder	
  
andere	
  aangeboden	
  op	
  spelletjessites	
  die	
  bij	
  kinderen	
  heel	
  populair	
  zijn,	
  zoals	
  Spelletjes.nl,	
  
en	
  dan	
  past	
  het	
  niet	
  om	
  zulke	
  heftige	
  taal	
  te	
  bezigen.	
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4.	
  Aanbevelingen	
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Op	
  basis	
  van	
  de	
  geconstateerde	
  problemen	
  (zie	
  hoofdstuk	
  3)	
  hebben	
  we	
  een	
  aantal	
  
aanbevelingen	
  opgesteld,	
  zowel	
  voor	
  exploitanten	
  als	
  voor	
  ouders.	
  
	
  
	
  
Aanbeveling	
  voor	
  exploitanten	
  
	
  
• Blijf	
  góede	
  social	
  games	
  en	
  virtuele	
  werelden	
  voor	
  jonge	
  kinderen	
  maken	
  
Zoals	
  we	
  in	
  hoofdstuk	
  2	
  hebben	
  laten	
  zien,	
  kunnen	
  virtuele	
  werelden	
  ook	
  een	
  gunstig	
  effect	
  
op	
  kinderen	
  hebben.	
  We	
  pleiten	
  voor	
  het	
  blijven	
  van	
  ontwikkelen	
  van	
  kwalitatief	
  
hoogstaande	
  sites	
  voor	
  kinderen.	
  	
  Mijn	
  Kind	
  Online	
  moedigt	
  discussie	
  over	
  digitale	
  kwaliteit	
  
voor	
  kinderen	
  van	
  harte	
  aan.	
  Betrek	
  bij	
  de	
  ontwikkeling	
  niet	
  alleen	
  kinderen	
  maar	
  ook	
  
ouders,	
  is	
  ons	
  advies.	
  
	
  
• Bied	
  geen	
  micropayment-­opties	
  aan	
  
Als	
  een	
  spel	
  zich	
  richt	
  op	
  een	
  jonge	
  doelgroep,	
  verdient	
  het	
  de	
  voorkeur	
  om	
  te	
  kiezen	
  voor	
  
een	
  betaalmodel	
  op	
  basis	
  van	
  een	
  abonnement.	
  In	
  dat	
  geval	
  zijn	
  de	
  kosten	
  duidelijk,	
  en	
  
komen	
  ouders	
  en	
  kinderen	
  niet	
  voor	
  verrassingen	
  te	
  staan.	
  Wanneer	
  een	
  spel	
  toch	
  verleidt	
  
tot	
  het	
  doen	
  van	
  micropayments	
  (per	
  mobiele	
  telefoon),	
  dan	
  moet	
  dat	
  voor	
  de	
  spelers	
  
duidelijker	
  zijn	
  vanaf	
  het	
  begin,	
  en	
  moeten	
  ouders	
  de	
  kans	
  krijgen	
  een	
  maximumbedrag	
  in	
  te	
  
stellen.	
  
	
  
De	
  mogelijkheid	
  van	
  micropayments	
  kan	
  een	
  game	
  mogelijk	
  minder	
  geschikt	
  maken	
  voor	
  
een	
  bepaalde	
  leeftijd,	
  waardoor	
  het	
  een	
  aspect	
  zou	
  kunnen	
  zijn	
  dat	
  meeweegt	
  voor	
  een	
  
PEGI-­‐rating.	
  Op	
  dit	
  moment	
  is	
  dat	
  nog	
  niet	
  zo,	
  maar	
  wij	
  pleiten	
  ervoor	
  dat	
  PEGI	
  overweegt	
  
om	
  dit	
  aspect	
  te	
  betrekken	
  bij	
  een	
  beoordeling	
  van	
  mogelijke	
  ongeschiktheid	
  van	
  games	
  
voor	
  bepaalde	
  leeftijden.	
  
	
  
• Eis	
  toestemming	
  van	
  de	
  ouders	
  bij	
  kinderen	
  onder	
  de	
  16	
  
Hyves	
  gaat	
  ervan	
  uit	
  dat	
  kinderen	
  jonger	
  dan	
  16	
  jaar	
  op	
  Hyves	
  door	
  ouders	
  worden	
  begeleid.	
  
In	
  de	
  praktijk	
  is	
  dat	
  natuurlijk	
  niet	
  zo.	
  Daarnaast	
  staat	
  in	
  de	
  voorwaarden	
  dat	
  je	
  13	
  jaar	
  of	
  
ouder	
  moet	
  zijn,	
  wil	
  je	
  voor	
  een	
  spel	
  mogen	
  betalen.	
  Maar	
  voorwaarden	
  worden	
  slecht	
  
gelezen	
  en	
  er	
  zijn	
  feitelijk	
  geen	
  barrières:	
  ieder	
  kind	
  kan	
  betalen	
  via	
  zijn	
  of	
  haar	
  mobieltje.	
  	
  
	
  	
  
• Overweeg	
  filteren	
  op	
  leeftijd	
  
Een	
  aanbieder	
  als	
  Hyves	
  zou	
  social	
  games	
  als	
  Happy	
  Harvest	
  en	
  Pet	
  Party	
  moeilijker	
  
toegankelijk	
  moeten	
  maken	
  voor	
  jonge	
  kinderen.	
  Dat	
  kan	
  door	
  kinderen	
  helemaal	
  weg	
  te	
  
houden	
  bij	
  de	
  games	
  door	
  te	
  filteren	
  op	
  leeftijd.	
  Uit	
  onderzoek	
  weten	
  we	
  dat	
  het	
  gros	
  van	
  de	
  
kinderen	
  zijn	
  echte	
  leeftijd	
  invult	
  op	
  Hyves,	
  waardoor	
  Hyves	
  	
  kan	
  controleren	
  of	
  een	
  speler	
  
de	
  toegestane	
  leeftijd	
  heeft.	
  	
  Dat	
  kan	
  ook	
  door	
  ouders	
  expliciet	
  om	
  toestemming	
  te	
  vragen.	
  
Als	
  een	
  ouder	
  graag	
  samen	
  met	
  zijn	
  kind	
  wil	
  spelen,	
  dan	
  moet	
  dat	
  vanzelfsprekend	
  kunnen.	
  
	
  
• Vermijd	
  commerciële	
  aanbiedingen	
  die	
  gericht	
  zijn	
  op	
  volwassenen	
  
Aanbiedingen	
  voor	
  volwassenen,	
  zoals	
  abonnementen	
  op	
  Reader's	
  Digest	
  en	
  Panorama,	
  
aanbiedingen	
  van	
  energie-­‐	
  en	
  telecommaatschappijen,	
  etc.	
  horen	
  niet	
  thuis	
  in	
  een	
  spel	
  dat	
  
toegankelijk	
  is	
  voor	
  kinderen	
  onder	
  de	
  16	
  jaar	
  en	
  door	
  een	
  groot	
  deel	
  van	
  de	
  jongere	
  
bezoekers	
  gespeeld	
  wordt.	
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Een	
  bedrijf	
  als	
  Reader's	
  Digest	
  voert	
  campagne	
  voor	
  veilig	
  internet	
  voor	
  kinderen,	
  maar	
  
verdient	
  tegelijkertijd	
  wel	
  geld	
  aan	
  diezelfde	
  kinderen	
  via	
  internet.	
  Ze	
  hebben	
  een	
  eigen	
  
verantwoordelijkheid	
  om	
  na	
  te	
  gaan	
  waar	
  hun	
  aanbiedingen	
  staan.	
  
	
  
• Maak	
  werk	
  van	
  relevante	
  zelfregulering	
  
Er	
  is	
  een	
  kinder-­‐	
  en	
  jeugdreclamecode	
  waarin	
  richtlijnen	
  zijn	
  opgenomen	
  voor	
  advertenties	
  
voor	
  kinderen.	
  Er	
  is	
  echter	
  geen	
  zelfregulering	
  op	
  het	
  gebied	
  van	
  virtuele	
  werelden	
  en	
  zaken	
  
doen	
  met	
  kinderen	
  via	
  nieuwe	
  media.	
  Wij	
  stellen	
  voor	
  dat	
  branche-­‐genoten	
  de	
  handen	
  
ineen	
  slaan	
  en	
  een	
  gedragscode	
  opstellen.	
  Dat	
  kan	
  ook	
  een	
  gedragscode	
  zijn	
  op	
  het	
  gebied	
  
van	
  kinderen	
  en	
  sociale	
  media,	
  breder	
  dus	
  dan	
  alleen	
  virtuele	
  werelden.	
  Daarin	
  zou	
  in	
  ieder	
  
geval	
  opgenomen	
  moeten	
  worden:	
  	
  
• hoe	
  er	
  met	
  ouders	
  wordt	
  gecommuniceerd;	
  
• dat	
  algemene	
  voorwaarden	
  helder	
  voor	
  kinderen	
  en	
  ouders	
  zijn;	
  
• dat	
  ouders	
  expliciet	
  om	
  toestemming	
  wordt	
  gevraagd	
  voor	
  (commerciële)	
  handelingen	
  

van	
  hun	
  kinderen.	
  
	
  
• Meld	
  games	
  aan	
  bij	
  PEGI	
  /	
  PEGI	
  Online	
  
Als	
  lid	
  van	
  PEGI/	
  PEGI	
  Online	
  worden	
  makers	
  van	
  games	
  geacht	
  zich	
  aan	
  bepaalde	
  
gedragscodes	
  te	
  houden	
  die	
  het	
  voor	
  kinderen	
  veiliger	
  maken,	
  in	
  relatie	
  tot	
  online	
  kopen,	
  
adverteren,	
  klachtenprocedures,	
  privacy-­‐beleid,	
  etc.	
  Voldoet	
  de	
  maker	
  aan	
  de	
  PEGI-­‐
gedragscode,	
  dan	
  wordt	
  hij	
  beloond	
  met	
  het	
  PEGI	
  Online	
  label,	
  dat	
  ouders	
  informeert	
  over	
  
de	
  kwaliteit	
  en	
  veiligheid	
  van	
  een	
  site	
  en	
  zijn	
  game-­‐diensten.	
  Dat	
  zou	
  al	
  veel	
  schelen	
  voor	
  
ouders	
  die	
  klachten	
  hebben,	
  of	
  in	
  contact	
  willen	
  komen	
  met	
  de	
  makers	
  van	
  een	
  spel.	
  
Tegelijkertijd	
  kan	
  door	
  PEGI	
  op	
  Europees	
  niveau	
  onderzocht	
  worden	
  in	
  hoeverre	
  elementen	
  
in	
  het	
  spel	
  –	
  zoals	
  de	
  mogelijkheid	
  van	
  microbetalingen	
  –	
  mee	
  moeten	
  wegen	
  in	
  de	
  
classificatie	
  van	
  een	
  spel.	
  Meer	
  informatie:	
  www.pegi.info	
  en	
  info@pegi.info.	
  
	
  
• Onthoud	
  u	
  van	
  mooipraterij	
  
Dat	
  bedrijven	
  geld	
  willen	
  verdienen	
  is	
  begrijpelijk	
  en	
  normaal.	
  Minder	
  fraai	
  is	
  het	
  om	
  
argeloze	
  jonge	
  kinderen	
  geld	
  uit	
  de	
  zak	
  te	
  kloppen	
  (zie	
  o.a.:	
  hoofdstuk	
  3,	
  ‘Voorbeeld:	
  Panfu’,	
  
waarin	
  verteld	
  werd	
  hoe	
  je	
  tegen	
  betaling	
  je	
  afgepakte	
  spullen	
  weer	
  terug	
  kunt	
  krijgen).	
  
Maar	
  ronduit	
  ergerlijk	
  is	
  het	
  wanneer	
  het	
  leegschudden	
  van	
  kinderen	
  gemotiveerd	
  wordt	
  
met	
  het	
  quasi-­‐opvoedkundige	
  argument	
  “dat	
  kinderen	
  daardoor	
  met	
  geld	
  leren	
  omgaan”.	
  
(We	
  lazen	
  dit	
  in	
  een	
  e-­‐mail	
  die	
  we	
  ontvingen	
  van	
  een	
  woordvoerder	
  van	
  Young	
  Internet,	
  de	
  
exploitant	
  van	
  Panfu.)	
  
	
  
	
  
Aanbevelingen	
  voor	
  ouders	
  
	
  
• Speel	
  samen	
  
De	
  beste	
  manier	
  om	
  met	
  een	
  kind	
  in	
  gesprek	
  te	
  komen	
  over	
  games	
  ,	
  is	
  door	
  sámen	
  te	
  
spelen.	
  Ga	
  samen	
  de	
  uitdaging	
  aan	
  om	
  zo	
  ver	
  mogelijk	
  te	
  komen	
  in	
  een	
  spel,	
  creëer	
  samen	
  
avatars,	
  en	
  richt	
  samen	
  kamers	
  in	
  Habbo	
  in,	
  of	
  bouw	
  samen	
  een	
  boomhut	
  in	
  Panfu.	
  Als	
  je	
  
liever	
  niet	
  speelt,	
  kijk	
  dan	
  wel	
  actief	
  mee.	
  Verdiep	
  je	
  in	
  hoe	
  een	
  game	
  werkt,	
  zoek	
  naar	
  de	
  
aantrekkelijke	
  kanten,	
  begrijp	
  het	
  plezier	
  dat	
  je	
  kind	
  heeft,	
  en	
  stel	
  geïnteresseerde	
  vragen	
  
die	
  je	
  kind	
  tot	
  nadenken	
  stemmen.	
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• Houd	
  een	
  oogje	
  in	
  het	
  zeil	
  
Laat	
  jonge	
  kinderen	
  (tot	
  ongeveer	
  12	
  jaar)	
  die	
  gamen	
  op	
  de	
  computer	
  niet	
  alleen	
  ermee.	
  Het	
  
beste	
  is	
  om	
  de	
  computer	
  of	
  laptop	
  te	
  gebruiken	
  die	
  in	
  een	
  gemeenschappelijke	
  ruimte	
  staat.	
  
Zo	
  leren	
  ze	
  dat	
  gamen	
  niet	
  iets	
  is	
  wat	
  je	
  per	
  se	
  in	
  afzondering	
  doet	
  en	
  zie	
  je	
  zelf	
  sneller	
  wat	
  
het	
  doet	
  met	
  je	
  kind.	
  
	
  
• Stimuleer	
  je	
  kind	
  om	
  altijd	
  zijn	
  echte	
  leeftijd	
  in	
  te	
  vullen	
  
Vertel	
  dat	
  kinderen	
  bij	
  het	
  aanmelden	
  niet	
  mogen	
  liegen	
  over	
  hun	
  leeftijd	
  en	
  leg	
  uit	
  waarom	
  
dat	
  belangrijk	
  is.	
  Vertel	
  bijvoorbeeld	
  dat	
  als	
  er	
  iets	
  mis	
  gaat,	
  anderen	
  moeten	
  kunnen	
  zien	
  
dat	
  er	
  een	
  minderjarige	
  speler	
  bij	
  betrokken	
  is,	
  waar	
  andere	
  regels	
  of	
  wetten	
  voor	
  kunnen	
  
gelden.	
  Ook	
  kan	
  het	
  lastig	
  zijn	
  om	
  je	
  geld	
  terug	
  te	
  krijgen	
  als	
  er	
  per	
  ongeluk	
  een	
  betaling	
  is	
  
gedaan	
  door	
  een	
  kind	
  dat	
  een	
  onjuiste	
  leeftijd	
  heeft	
  opgegeven.	
  

	
  
• Bedenk	
  dat	
  spelen	
  op	
  internet	
  geen	
  kinderspel	
  is	
  
Ouders	
  moeten	
  natuurlijk	
  zelf	
  bepalen	
  wat	
  hun	
  kind	
  wel	
  en	
  niet	
  mag	
  en	
  op	
  welke	
  leeftijd	
  
een	
  kind	
  bepaalde	
  vrijheden	
  krijgt.	
  Maar	
  om	
  dat	
  te	
  kunnen	
  bepalen,	
  moet	
  je	
  wel	
  weten	
  waar	
  
je	
  toestemming	
  voor	
  geeft.	
  In	
  de	
  meeste	
  gevallen	
  is	
  dat	
  niet	
  zo	
  gemakkelijk	
  te	
  overzien.	
  Het	
  
is	
  dan	
  ook	
  belangrijk	
  dat	
  je	
  als	
  ouders	
  beseft	
  dat	
  online	
  spelletjes	
  spelen	
  met	
  zich	
  meebrengt	
  
dat	
  je	
  je	
  verdiept	
  in	
  de	
  mogelijke	
  gevolgen	
  voor	
  je	
  kind.	
  	
  
	
  
• Praat	
  over	
  de	
  manier	
  waarop	
  het	
  geld	
  verdiend	
  wordt	
  
De	
  makers	
  van	
  online	
  spelwerelden	
  willen	
  gewoon	
  geld	
  verdienen.	
  Waar	
  komt	
  dat	
  geld	
  
vandaan?	
  Verdiep	
  je	
  in	
  het	
  verdienmodel	
  van	
  zo’n	
  spel	
  en	
  praat	
  erover	
  met	
  je	
  kind.	
  Leg	
  ook	
  
uit	
  dat	
  sms’en	
  of	
  bellen	
  altijd	
  geld	
  kost.	
  Het	
  gaat	
  om	
  echte	
  betalingen,	
  ook	
  al	
  is	
  het	
  in	
  het	
  
kader	
  van	
  een	
  spel.	
  Probeer	
  bij	
  de	
  kinderen	
  een	
  gevoel	
  te	
  ontwikkelen	
  voor	
  de	
  waarde	
  van	
  
de	
  bedragen	
  die	
  ermee	
  gemoeid	
  zijn,	
  maar	
  besef	
  ook	
  dat	
  dat	
  moeilijk	
  is	
  voor	
  ze.	
  Wat	
  kun	
  je	
  
allemaal	
  doen	
  voor	
  de	
  prijs	
  van	
  een	
  Habbo-­‐meubel?	
  Welk	
  deel	
  van	
  het	
  zakgeld	
  ben	
  je	
  kwijt	
  
als	
  je	
  credits	
  koopt?	
  Hoe	
  lang	
  moet	
  je	
  sparen	
  voor	
  een	
  gouden	
  lidmaatschap	
  van	
  een	
  week?	
  
	
  
• Maak	
  afspraken	
  met	
  je	
  kind	
  over	
  het	
  uitgeven	
  van	
  geld	
  in	
  online	
  werelden	
  
Verbieden	
  werkt	
  niet.	
  Zeker	
  niet	
  als	
  voor	
  het	
  kind	
  niet	
  duidelijk	
  is	
  waarom	
  het	
  een	
  spel	
  niet	
  
mag	
  spelen.	
  Beter	
  is:	
  uitleggen	
  wat	
  de	
  risico’s	
  zijn	
  en	
  regels	
  afspreken.	
  Bedenk	
  van	
  tevoren	
  
passende	
  maatregelen	
  voor	
  het	
  geval	
  je	
  kind	
  de	
  regels	
  overtreedt.	
  Bied	
  ook	
  alternatieven	
  
aan.	
  Wat	
  is	
  er	
  nog	
  meer	
  dan	
  alleen	
  Panfu	
  of	
  Habbo?	
  De	
  GameStudio	
  van	
  het	
  Klokhuis	
  is	
  
bijvoorbeeld	
  zeer	
  aan	
  te	
  raden.	
  Zie:	
  www.hetklokhuis.nl	
  	
  
	
  
• Controleer	
  de	
  algemene	
  voorwaarden	
  
Hoewel	
  het	
  vaak	
  lastig	
  is	
  om	
  algemene	
  voorwaarden	
  te	
  begrijpen,	
  loont	
  het	
  toch	
  de	
  moeite	
  
om	
  het	
  eens	
  te	
  proberen.	
  Ook	
  geeft	
  het	
  een	
  voorbeeld	
  aan	
  kinderen,	
  dat	
  je	
  eerst	
  moet	
  
nadenken	
  voor	
  je	
  je	
  ergens	
  voor	
  inschrijft.	
  Als	
  je	
  geen	
  contactgegevens	
  kunt	
  vinden	
  op	
  de	
  
site	
  van	
  de	
  aanbieder	
  van	
  een	
  game,	
  beschouw	
  dat	
  dan	
  als	
  een	
  slecht	
  teken.	
  Bij	
  eventuele	
  
problemen	
  zal	
  de	
  exploitant	
  waarschijnlijk	
  niet	
  thuis	
  geven.	
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